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Haringssvar - forskrifter til ny sikkerhetslov

Norges Bank viser til Forsvarsdepartementets forslag til forskrifter til ny sikkerhetslov som
ble sendt pa haring 2. juli 2018. Videre viser Norges Bank til vare innspill til nasjonal
strategi for IKT-sikkerhet, gitt i brev til Finansdepartementet 7. februar 2018.

Norges Bank er landets sentralbank. Banken har utgvende og radgivende oppgaver
innenfor penge-, kreditt- og valutapolitikken, og har sentrale operative funksjoner i kjiernen
av det elektroniske betalingssystemet, i utstedelse og distribusjon av kontanter og
gjennom utfarelse av markedsoperasjoner. Norges Bank er ansvarlig for Statens
konsernkonto og utfgrer valutatransaksjoner for staten. Banken forvalter ogsa landets
valutareserver og Statens pensjonsfond utland. Norges Bank er overvakings- og
tilsynsmyndighet for interbanksystemer i Norge (det vil si systemer for avregning, oppgjar
eller overfagring av penger mellom kredittinstitusjoner).

Norges Bank mener at forskriftsutkastene er et godt utgangspunkt for gjennomfgring av
ny sikkerhetslov. Norges Bank trekker i sitt hgringssvar frem noen momenter til justering
til forskriftsforslagene for & bidra til & gjgre anvendelsen av reglene noe mer konsistent pa
tvers av sektorer, samtidig som fleksibiliteten beholdes der det er ngdvendig av
sektorspesifikke hensyn.

Haringssvaret har to vedlegg. Vedlegg 1 inneholder generelle merknader og
tilbakemelding pa de temaer Forsvarsdepartementet har hatt sparsmal til utenom de
enkelte bestemmelsene. Vedlegg 2 inneholder merknader og endringsforslag til de
enkelte bestemmelser.

Forslag til krav om lokalisering og drift i Norge

Basert pa erfaringer knyttet til Norges Banks arbeid som overvakings- og tilsynsmyndighet
for interbanksystemer, mener banken at virksomhetsforskriften bar kunne gi grunnlag for
krav om at skjermingsverdige informasjonssystemer innen betalingsomradet skal vaere
lokalisert og driftet i Norge.

Behovet for nasjonal kontroll med skjermingsverdige informasjonssystemer innen
betalingsomradet kan tale for at systemene normalt bar veere lokalisert og driftet i Norge.
Det kan vaere mer utfordrende for norske myndigheter a koordinere en
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beredskapssituasjon dersom deler av driften skjer fra et annet land. | tillegg kan det veere
mer utfordrende & kontrollere om uautorisert personell far tilgang til sensitiv informasjon.

Norges Banks mener at kravet om at skjermingsverdige informasjonssystemer innen
betalingsomradet skal veere lokalisert og driftet i Norge bar veere en hovedregel. Det
innebeerer at myndighetene i seerlige tilfeller kan gi tillatelse til at slike virksomheter kan
plasseres utenfor Norge dersom det kan dokumenteres at styring og kontroll ikke svekkes.
Et naturlig, men ikke ngdvendigvis tilstrekkelig krav vil da kunne veere at det er etablert en
operativ beredskapslgsning i Norge.

Forslag om & utrede ny bestemmelse om godkjenning eller sertifisering av
datasentre

Norges Bank viser til rapporten «Finansiell infrastruktur 2018». | rapporten sies det blant
annet at:
«IKT-leverandgrer er ikke underlagt tilsvarende regulering og tilsyn som de
konsesjonspliktige aktgrene i bank- og betalingssystemet. Det innebeerer at
Finanstilsynet og Norges Bank ikke kan stille krav direkte til IKT-leverandgrene
som systemeierne i betalingssystemet benytter. Kravene ma rettes mot
konsesjonshaver som far ansvaret for at IKT-leverandgrene falger opp.»

Rapporten sier videre:
«Konsentrasjonsrisiko kan vanskelig handteres av den enkelte systemeier. Det bar
utredes hvordan IKT-leverandgrer og datasentre som er kritiske for
betalingssystemet og andre sentrale samfunnsfunksjoner best kan underlegges
tilsyn. [...] For & fa en helhetlig regulering bar det vurderes om et slikt tilsyn skal
veaere samordnet med tilsynsmyndigheter for annen kritisk infrastruktur som er
avhengig av de samme IKT-leverandgrene.»

Norges Bank mener en styrking av tilsynet med leverandgrer til kritisk infrastruktur innen
dette omradet bar vurderes, og i denne sammenheng ogsa leverandgrer av
datasentertjenester til skjermingsverdige informasjonssystemer.

Norges Bank foreslar at det vurderes en godkjenningsordning eller sertifisering for
datasentre for drift av skjermingsverdige informasjonssystemer innen betalingsomradet.
Bruk av en slik godkjenning eller sertifisering kan veere en forutsetning for godkjenning av
selve informasjonssystemet. Godkjenning/sertifisering av datasentre og godkjenning av
informasjonssystemet er derfor to separate virkemidler som adresserer henholdsvis
behovet for et tilbud av spesielt sikre datasentre og for myndighetenes kontroll med bruk
av disse for kritisk infrastruktur innen betalingsomradet.

Helhetlig vurdering og rapportering om sikkerhet

Norges Bank mener at det er ngdvendig a etablere ett enhetlig, nasjonalt rammeverk for
vurdering og rapportering pa sikkerhetsomradet. Rammeverket bar:

- gifelles metodegrunnlag og kriterier for rapportering innen stats- og
samfunnssikkerhet,

- etablere felles tilnaerming til funksjoner og verdier gjennom koordinering av
rammeverkene for kritisk infrastruktur og kritiske samfunnsfunksjoner (KIKS) og
grunnleggende nasjonale funksjoner (GNF),

- etablere felles begreper og kriterier for trusselvurderinger som utveksles mellom
myndigheter og virksomheter,
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- gifelles kriterier for plikten til & handtere risiko i ny sikkerhetslov (jf.
sikkerhetsloven § 4-2) og terskelgrenser for varsling

Dette skal bidra til:
- agi ngdvendige metodiske kriterier for anvendelse av sikkerhetsloven,
- agivesentlig bedre oversikt over det nasjonale risikobildet innen sikkerhet,
- agibesparelser ved & unngd dobbeltrapportering,
- agi et betydelig bedre beslutningsgrunnlag knyttet til sikkerhet

Hgaringsnotatet viser (4.3) til utveksling av trusselvurderinger og annen
sikkerhetsinformasjon. Den korresponderende bestemmelsen i sikkerhetsloven (§ 2-3) er
en vesentlig forbedring ved den nye loven. Hensikten med bestemmelsen har tidligere blitt
stgttet av Norges Bank. Bestemmelsen forstds som en anerkjennelse av behovet for
rettidig sikkerhetsinformasjon dersom verdieiere skal ha mulighet til & utarbeide presise
sikkerhetsvurderinger.

Enkelte virksomheter, som for eksempel eiere av kritisk infrastruktur, vil ha et
informasjonsbehov utover den trusselinformasjon som er nevnt i hgringsnotatet. Dette
gjelder blant annet hjelp til utforming av dimensjonerende trusler (med lengre perspektiv
enn hva trusselvurderingene til Politiets sikkerhetstjeneste (PST) legger til grunn) og
informasjon som kan styrke arbeidet med sarbarhetsvurderinger.

Norges Bank viser til at informasjonsutveksling i tillegg til perspektivene som er nevnt i
haringsnotatet ogsa kan ivaretas gjennom hospiteringer mellom sikkerhetstjenestene og
sentrale virksomheter i sektorene. Dette er en ordning som blant annet praktiseres med
suksess i Storbritannia.

Hgringsnotatet viser til rammeverket for KIKS og pagaende vurderinger knyttet til
samordning av KIKS og arbeid med grunnleggende nasjonale funksjoner. | et brev til
Finansdepartementet 30.4.2018 om grunnleggende nasjonale funksjoner skrev Norges
Bank:
«Det bar veere et helhetlig rammeverk for grunnleggende nasjonale funksjoner, og
dette bgr vaere samkjgrt med KIKS-rammeverket. Bade styringsmessige,
sikkerhetsfaglige og samfunnsgkonomiske hensyn tilsier at det ikke bgr veere
separate rammeverk. | dagens situasjon er det separate spor for metodikk, styring
og risikorapportering innenfor fagomradene statssikkerhet og samfunnssikkerhet.
Dette medfagrer en ungdvendig parallelorganisering av styring og
metodeanvendelse, og kan lede til misforstaelser og uheldig ressursbruk.
Erfaringsmessig leder dette ogsa til stor grad av parallell eller overlappende
rapportering fra virksomhetene via sektordepartement til Justis- og
beredskapsdepartementet i sivil sektor.

Rammeverket bgr ivareta forskjellige behov og samtidig tilrettelegge for enhetlig
rapportering. Det bar tilrettelegge for kobling mellom styring og rapportering pa
samfunn-, sektor- og virksomhetsniva. Norges Bank har arbeidet med utvikling av
et slikt helhetlig rammeverk for egen virksomhet og gir gjerne bidrag til et
tilsvarende arbeid i departementet.»

Norges Bank trekker i sitt brev 30.4.2018 ogsa opp den parallellrapportering som skjer
(med forskjellig metodisk grunnlag) gjennom sektorvise ROS-analyser for
samfunnssikkerhetsomradet og arlige rapporteringer av sikkerhetstilstanden pa
statssikkerhetsomradet. | tillegg kommer den arlige rapporteringen om samfunnssikkerhet
til Stortinget gjennom prop.1 S (statsbudsjettet).
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Ett enhetlig, nasjonalt rammeverk for vurdering og rapportering innen sikkerhetsomradet
er ngdvendig for konsistent rapportering fra virksomhetene, men er ikke til hinder for at
virksomhetene internt kan viderefgre egne systemer for risikostyring.

Sikkerhetskompetanse

Norges Bank vil fremheve at forskriftene legger til grunn at virksomhetene har betydelig
kompetanse innen strategisk sikkerhetsstyring, cybersikkerhet, fysisk sikring,
personelisikkerhet og andre sikkerhetsomrader. For sikkerhetsarbeid vil
kompetansebehovet vaere overlappende, f.eks. gjennom trusselvurderinger som dekker
hybride scenarioer.

Jkende kompleksitet i verdier, mer avanserte trusselaktgrer og sammensatte sarbarheter
medfarer et stadig skende kompetansebehov innen forebyggende sikkerhetsarbeid. Med
sikkerhetsloven 2018 forutsettes bade sektormyndigheter og virksomheter & etablere en
robust sikkerhetsstyring, gjgre analyser og iverksette adekvate sikringstiltak basert pa
egne vurderinger, eventuelt med stotte fra eksterne radgivere. Norges Bank erfarer at det
er begrenset tilgang pa sikkerhetskompetanse i Norge knyttet til tilsiktede ugnskede
handlinger.

For at forskriftene skal kunne fungere etter hensikten, anser Norges Bank at det derfor er
gnskelig at myndighetene etablerer en tydelig nasjonal strategi for kompetanse innen
sikkerhetsrelaterte fagomrader slik som strategisk sikkerhetsstyring, IKT-sikkerhet, fysisk
sikring, personellsikkerhet og beredskap.

Med hilsen

pi

Stabsdirektar

Vedlegg:
Vedlegg 1: Generelle merknader og departementets anmodning om tilbakemelding pa

visse omrader
Vedlegg 2: Merknader og endringsforslag til de enkelte bestemmelser

Kopi til:
Finansdepartementet
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Vedlegg 1. Generelle merknader og departementets anmodning
om tilbakemelding pa visse omrader

Generelle merknader

Beskyttelsesinstruksen

Det la opprinnelig i mandatet til Traavik-utvalget & foresla en modernisering og eventuelt
lovhjemmelsgrunnlag for Instruks 17. mars 1972 for behandling av dokumenter som
trenger beskyttelse av andre grunner enn nevnt i sikkerhetsloven med forskrifter
(beskyttelsesinstruksen). Utvalget valgte & se bort fra dette i NOU 2016:19, men behovet
for en helhetlig sikkerhetsstyring som bade omfatter sikkerhetsloven og
beskyttelsesinstruksen er fremdeles til stede. Norges Bank oppfordrer derfor
departementet om a ta initiativ til et videre arbeid som kan vurdere hvordan helhetlig
sikkerhetsstyring i forvaltningen kan omfatte bade beskyttelsesinstruksen og
sikkerhetsloven. Arbeidet med helhetlig sikkerhetsstyring i forvaltningen ber ogsa gi
faringer for bruk av beskyttelsesinstruksen som tilsvarer de fgringene som gis i
sikkerhetsloven.

Pa side 29 i hgringsnotatet nevner departementet Helse Sar-@st-saken som et eksempel
pa behovet for forbyggende sikkerhetsarbeid. Stortinget har ogsa diskutert
sikkerhetslovens virkeomrade i forbindelse med Helse Ser-@st-saken (Innst. 386 S (2017-
2018)). Det har videre veert saker i media hvor sikkerhetsloven har veert nevnt i tilkknytning
til sikringskrav for verdier som neppe er skjermingsverdige etter denne loven. Av hensyn
til tilsvarende avgrensning mellom beskyttelsesinstruks og sikkerhetslov i Norges Banks
virksomhet ber banken om at veiledere til sikkerhetsloven bidrar til & klarlegge slike
grenseganger, og gjar det lettere & anvende bade sikkerhetslov og beskyttelsesinstruks i
et helhetlig forebyggende sikkerhetsarbeid. Banken henstiller ogsa til en modernisering av
beskyttelsesinstruksen og utdyping av de sikringsmal og sikkerhetskrav som falger av
denne.

Oversettelser til engelsk

Norges Bank benytter utenlandske spesialister som radgivere i deler av det forebyggende
sikkerhetsarbeidet, og har delvis engelsk som arbeidssprak. Vi vil derfor oppfordre
departementet til & utarbeide engelske oversettelser av lov, forskrifter og veiledere sa
snart som mulig.

NSMs veiledere

Norges Bank opplever at det er vesentlige kommentarer i hgringsnotatet som bgr veere
tilgjengelig for virksomheter som skal praktisere forebyggende sikkerhetsarbeid i henhold
til sikkerhetsloven. Banken forutsetter derfor at kommentarene til bestemmelsene i
hgringsnotatet overfgres til Nasjonal sikkerhetsmyndighets (NSM) kommende veiledere,
justert for hgringssvar og departementets holdninger til disse. Vesentlige forhold fra loven
og forarbeider bar ogsa innga i veilederne. Det er avgjarende for virksomhetene som skal
etterleve sikkerhetsloven med forskrifter at veilederne fra NSM er tydelige i sine faringer
og anbefalinger.
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Departementets anmodning om tilbakemelding

Departementet har i hgringsnotatet bedt om hgringsinstansenes syn pa visse bestemte
problemstillinger. Norges Banks syn pa dette fremkommer i det falgende. Der det er bedt
om tilbakemeldinger pa gitte bestemmelser er dette inntatt i vedlegg 2 til dette
hgringssvaret.

Momenter for lovens virkeomrade (haringsnotatets s. 10)

Departementet ber hgringsinstansene gi tilbakemelding pa om det er ngdvendig a
forskriftsfeste videre momenter som klargjer sikkerhetslovens virkeomrade. For a kunne
fastsla lovens virkeomrade méa grunnleggende nasjonale funksjoner (GNF) defineres
spesifikt og bar veere konsistent formulert pa tvers av sektorer. Det er ogsa vesentlig at
defineringen av GNF er tilgjengelig for de som skal anvende loven, slik at disse kjenner
departementenes tolkning av lovens virkeomrade.

Inndeling av bestemmelser i forskjellige forskrifter (hgringsnotatets s. 11)

Departementet ber hgringsinstansene gi tilbakemelding pa inndelingen av forskriftene.
Norges Bank oppfatter at det i hovedsak er hensiktsmessig med inndelingen i tre
forskrifter. Av pedagogiske grunner er det spesielt gunstig med en egen forskrift for
virksomhetene som skal arbeide med forebyggende sikkerhet.

Banken anser at det ogsa er pedagogisk hensiktsmessig at virksomhetsforskriften har et
eget kapittel (5) om behandling av hgyere gradert informasjon og at bestemmelsene gir
en kumulativ beskrivelse av de samlede sikringskrav basert pa informasjonens
sensitivitet.

Krav til sikring av infrastruktur (hgringsnotatets s. 13)

Departementet ber om hgringsinstansenes syn pa om det bar gis mer detaljerte krav til
sikring av infrastruktur, og i sa fall hvilke krav som bar stilles. Norges Bank ser behov for
tydeligere faringer i arbeidet med forebyggende sikkerhet for infrastruktur pa
sikkerhetsomradet. Slik bestemmelsene er formulert, er det spesielt utfordrende a
etablere en avgrensning for hva som er skjermingsverdig ved infrastruktur, kontra mer
konkrete objekter eller informasjonssystemer. | fgrste omgang er det derfor behov for
ytterligere faringer for verdivurdering (og «skadevurdering») av infrastruktur.
Departementet bgr vurdere om slike fagringer gis mest hensiktsmessig i forskrift eller
NSMs veileder. For gvrig vises det til de innledende kommentarene om sikring av
infrastruktur, forslag til utredning av et hjemmelsgrunnlag for godkjenning av datasentre i
myndighetsforskriften kap. 2 og vare merknader til foreslatt § 45 i virksomhetsforskriften.

Klarering av utenlandske borgere (hgringsnotatets s. 20)

Departementet ber om hgringsinstansenes innspill pA om det er behov for en
bestemmelse som konkretiserer vurderingstemaene for klarering av utenlandske borgere
ytterligere. Norges Bank driver en internasjonal virksomhet, spesielt knyttet til
forvaltningen av Statens pensjonsfond utland. Banken mener det er vesentlig at det finnes
en tilgjengelig klareringsordning for utenlandske borgere. Videre erfarer banken at dette er
pakrevet for bruk av utenlandske spesialister knyttet til visse typer skjermingsverdige
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verdier. De siste har ikke tilknytning til Norge, og banken gnsker derfor den signaliserte
oppmykningen av klareringspraksis velkommen.

Norges Bank anser at sikkerhetsloven § 8-7 og de foreslatte bestemmelsene i
klareringsforskriften 88 14 og 16 gir tilstrekkelige fgringer for den helhetsvurdering som
klareringsmyndigheten skal gjare.

Unntak fra krav om sikkerhetsklarering i seerskilte tilfeller (hgringsnotatets s. 22)

Departementet ber om hgringsinstansenes syn pa behovet for og hensiktsmessigheten av
den unntaksbestemmelsen som er foreslatt i myndighetsforskriften § 11, og vil vurdere
bestemmelsen i lys av hgringsinnspillene. Norges Bank anser at det i helt spesielle tilfeller
vil kunne veere behov for en unntaksbestemmelse fra kravet om sikkerhetsklarering. Det
er fornuftig at bruk av hjemmelen legges til NSM for sikkerhetsklarering og til ansvarlig
departement ved adgangsklarering.

Klareringsmyndighet for leverandgrklarering (hgringsnotatets s. 25)

Departementet ber om hgringsinstansenes syn pa hvem som bgr veere
klareringsmyndighet for leverandgrklarering. Norges Bank er enige i at det i fgrste
omgang er hensiktsmessig at NSM er klareringsmyndighet for leverandgrklareringer.
Dette er seerlig hensiktsmessig i sivil sektor, der NSM trolig er best rustet til & gjennomfare
kontroll av at leverandgrene oppfyller sikkerhetskravene i sikkerhetsloven med forskrifter.

Forsvarlig sikkerhetsniva (hgringsnotatets s. 42)

Departementet ber om hgringsinstansenes innspill pA om det er hensiktsmessig med en
risikobasert tilnaerming til forebyggende sikkerhetsarbeid for skjermingsverdige verdier.
Denne innebeerer at det kun pa visse omrader settes konkrete krav, mens det for gvrig er
opptil verdieier & vurdere hvilke tiltak som ma iverksettes for & oppna sikkerhetsmalene.

Som nevnt i begynnelsen av dette hgringssvaret har Norges Bank en bekymring for om
det er tilstrekkelig sikkerhetskompetanse i Norge for a gjennomfgre tilneermingen som er
skissert. Banken er enig i at denne risikobaserte tilnsermingen er den faglig beste maten a
arbeide med forebyggende sikkerhet pa. Risikobaserte sikringstiltak vil veere bedre enn
generiske krav til tiltak. Denne tilnaermingen krever samtidig betydelig kompetanse,
samarbeid mellom myndigheter og virksomheter og i sektorene og en systematikk i
arbeidet med forebyggende sikkerhet som tidligere ikke har veert gjennomfart i Norge.
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Vedlegg 2: Merknader og endringsforslag til de enkelte
bestemmelser

Forskrift om myndighetenes roller og ansvar for nasjonal sikkerhet
(myndighetsforskriften)

8 1. Klassifisering av skjermingsverdige objekter og infrastruktur (hgringsnotatets s.
32)

Departementet ber om hgringsinstansenes syn pa om kriteriene som er listet opp i
hgringsnotatet s. 31-32 er tilstrekkelige for at departementene skal kunne beslutte et
klassifiseringsniva etter sikkerhetsloven § 7-1. Norges Bank oppfatter at vesentlige
momenter listes opp i haringsnotatet, i hovedsak basert pa KIKS-modellen. Disse kan
med fordel tas inn i selve forskriftsbestemmelsen.

Norges Bank har i 2017-2018 vurdert funksjonene i sentralbankvirksomheten med tanke
pa en eventuell justering av de skjermingsverdige objektene som ble utpekt i 2012. Basert
pa erfaringer fra denne gjennomgangen, mener banken at det i tillegg til momentene som
er nevnt i forslag til bestemmelse og hgringsnotatet kan veere nyttig med en
konsekvenstabell, som gjar det mulig & si noe om forskjellige nivaer pa konsekvenser ved
bortfall av funksjon.

Myndighetsforskriften § 1 og/eller virksomhetsforskriften § 52 bgr sette som krav at
Nasjonal sikkerhetsmyndighet utarbeider en konsekvenstabell som nevnt over.

§ 6. Bruk av tredjepart til a utfgre tekniske sikkerhetsundersgkelser,
inntrengingstesting, testing av sikkerhetstiltak og kommunikasjon- og
innholdskontroll av informasjonssystemer (hgringsnotatets s. 33)

Departementet ber om hgringsinstansenes syn pa om bestemmelsen gir tilstrekkelige
faringer for & benytte tredjeparter til gjennomfaring av tekniske sikkerhetsundersgkelser,
inntrengingstesting, testing av sikkerhetstiltak og kommunikasjon- og innholdskontroll av
informasjonssystemer, og gnsker seerlig tilbakemelding pa om det bar fremgar ytterligere
kriterier, og i sa fall hvilke, som bgr fremga av forskrift for bruk av tredjeparter i disse
tilfellene. Norges Bank ser ikke behov for ytterligere kriterier.

§ 10. Utlevering av opplysninger om klarering og personkontroll til andre staters
myndigheter eller internasjonale organisasjoner

Bestemmelsen anvender begrepet «sikkerhetssamarbeid», men dette er ikke definert.
Begrepet kan med fordel defineres i denne forskriften eller tas inn i virksomhetsforskriften
§1.

Forslag til utredning av ny bestemmelse i kap. 2: Godkjenning eller sertifisering av
datasentre

Norges Bank erfarer at det for drift av skjermingsverdige informasjonssystemer innen
betalingsomradet, vil kunne vaere anskelig eller nadvendig a sette ut visse oppgaver til
kommersielle aktarer som er spesialisert pa slike driftsoppgaver. En slik
konkurranseutsetting innebeerer imidlertid utfordringer for forebyggende sikkerhet.
Spesielt er det krevende & vurdere sikkerheten til datasentre, hvor det vil veere en
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kombinasjon av menneskelige, elektroniske, fysiske og organisatoriske tiltak som bade
skal beskytte de aktuelle konkurranseutsatte og andre virksomheters verdier. Til dette
kommer eventuelle bidrag fra eksterne sikringsstyrker som det er saerlig vanskelig for den
konkurranseutsettende virksomheten a ha oversikt over pa en slik ekstern lokasjon.

Norges Bank mener en styrking av tilsynet med leverandgrer til kritisk infrastruktur innen
betalingsomradet bgr vurderes, og i denne sammenheng ogsa leverandarer av
datasentertjenester til slike skjermingsverdige informasjonssystemer.

Norges Bank foreslar at det vurderes en godkjenningsordning eller sertifisering for
datasentre for drift av skjermingsverdige informasjonssystemer innen betalingsomradet.
Bruk av en slik godkjenning eller sertifisering kan veere en forutsetning for godkjenning av
selve informasjonssystemet. Godkjenning/sertifisering av datasentre og godkjenning av
informasjonssystemet er derfor to separate virkemidler som adresserer henholdsvis
behovet for et tilbud av spesielt sikre datasentre og for myndighetenes kontroll med bruk
av disse for kritisk infrastruktur i betalingsomradet. Bruk av et godkjent eller sertifisert
datasenter vil da kunne veere en forutsetning for a godkjenne drift av
informasjonssystemet, slik som foreslatt tidligere i dette hgringssvaret.

§ 12. Utgvelse av nasjonal responsfunksjon for alvorlige digitale angrep og
nasjonalt varslingssystem for digital infrastruktur (hgringsnotatets s. 36)

Departementet ber om hgringsinstansenes syn pa ngdvendigheten av en hjemmel til NSM
for & palegge VDI-tilknytning for de virksomhetene som blir underlagt loven.

Norges Bank mener at et hjemmel for palegg av VDI-tilknytning er hensiktsmessig,
samtidig ma det tas hensyn til eventuelle kostnader et slik palegg medfarer og om det kan
fare til konkurransevridning for virksomheten. Spesielle hensyn ma ogsa tas til
virksomheter som behandler store mengder sensitive personopplysninger, opplysninger
underlagt seerskilt taushetsplikt (jf. sentralbankloven § 12) eller har seerskilte krav til
kildevern.

§ 20. Melding om erverv av kvalifisert eierandel i virksomhet underlagt
sikkerhetsloven (hgringsnotatets s. 40)

Norges Bank understreker viktigheten av bestemmelsene om eierskapskontroll i
sikkerhetsloven, herunder meldeplikt om erverv og mulighet for at Kongen i statsrad kan
stanse erverv.

Norges Bank ser ikke behov for ytterligere bestemmelser om eierskapskontroll i denne
omgang. Imidlertid mener Norges Bank at det er hensiktsmessig om alle bestemmelser
knyttet til plikter for virksomhetene samles i virksomhetsforskriften. Pa dette grunnlag bar
forslag til § 20 i myndighetsforskriften flyttes til virksomhetsforskriften.

Forskrift om virksomhetens arbeid med sikkerhet (virksomhetsforskriften)
8 1. Definisjoner

Departementet ber om innspill til behov for definisjoner og eventuelt nye definisjoner som
ber inn. Norges Bank vil foresla a definere falgende:

- sikkerhetssamarbeid (se merknad til myndighetsforskriften § 10),

- sikkerhetstruende virksomhet,

- styringssystem.
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For gvrig vil Norges Bank henstille til at NSM etablerer en mer omfattende liste over
definisjoner, som kan gi st@rre konsistens i sikkerhetsarbeidet pa tvers av
myndighetsorganer og virksomheter.

8 5. Roller og ansvar i det forebyggende sikkerhetsarbeidet

Norges Bank er enig i at det er hensiktsmessig at virksomhetene selv i stagrst mulig grad
definerer egen sikkerhetsorganisasjon ut fra egne behov.

§ 9. Virksomhetens leders gjennomgang av det forebyggende sikkerhetsarbeidet

Det er vesentlig at risiko og sikkerhetsarbeidet i denne evalueringen vurderes helhetlig, og
ikke fragmentert pa de forskjellige underdisiplinene innen sikkerhet. P& denne bakgrunn
foreslar vi falgende presisering i bestemmelsens farste ledd:
Virksomhetens leder skal arlig foreta en helhetlig giennomgang av virksomhetens
forebyggende sikkerhetsarbeid for & vurdere om styringssystemet for sikkerhet
fungerer etter hensikten.

§ 11. Plikt til & vurdere risiko

Departementet har valgt & legge til grunn samme forstaelse av risikobegrepet som i ISO
Guide 73 og 1SO 31000 om risikostyring. Ifalge avsnittet om analyse pa s. 47 i
haringsnotatet er formalet med en risikoanalyse & kunne fastsla mulig konsekvens av og
tilharende sannsynlighet for potensielle hendelser. Denne forstaelsen av risikobegrepet
og fremgangsmate for analyse av risiko skiller seg fra anerkjente standarder for
sikringsrisiko og sikringsrisikoanalyser som beskrevet i NS 5830:2012 og 5832:2014, og
som sa langt har blitt lagt til grunn av NSM og PST. | NS 5830 punkt 2.33 er risiko definert
som «uttrykk for forholdet mellom trusselen mot en gitt verdi og denne verdiens sarbarhet
overfor den spesifiserte trusselenx.

§ 12. Plikt til & handtere risiko

Departementet ber om tilbakemelding pa denne bestemmelsen. Norges Bank mener at
denne bestemmelsen er for knapp til & kunne ha en meningsfull anvendelse. Referansen
til bestemmelser om forsvarlig sikkerhetsniva for hhv skjermingsverdig informasjon (§ 20),
informasjon gradert KONFIDENSIELT eller hgyere (8§ 32), skjermingsverdige
informasjonssystemer (8 45) eller skadevurdering i forbindelse med klassifisering av
skjermingsverdig objekt eller infrastruktur (8§ 52) gir liten selvstendig mening.

§ 13. Grunnsikringstiltak, pabyggingstiltak og tiltak for skadebegrensning og
gjenopprettelse

Departementet har i andre ledd bokstav a valgt & inndele grunnsikringstiltakene pa
samme mate som i loven (fysiske, elektroniske, menneskelige og organisatoriske). Dette
tilsvarer inndelingen av tiltak i NS 5830:2012, men med den forskjell at det som i NS 5830
er nevnt som teknologiske tiltak, her er delt opp i hhv. fysiske og elektroniske tiltak.

Norges Bank observerer at departementets inndeling av grunnsikringstiltak mangler

logiske tiltak. I NS 5830 punkt 2.10 inngar logiske tiltak i samlebetegnelsen teknologiske
tiltak, pa lik linje med fysiske og elektroniske.
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Bestemmelsen bgr i § 13 andre ledd bokstav a formuleres slik:
a) fysiske, elektroniske, logiske, menneskelige eller organisatoriske barrierer

Inndelingen som departementet viser til i § 13 skiller seg noe fra inndeling basert pa det
anerkjente MTO-perspektivet (menneske, teknologi, organisasjon). MTO-perspektivet
synliggjer samspillet mellom tekniske og organisatoriske elementer — og menneskelige
feilhandlinger.

§ 16. Evaluering av produkter og tjenester

Denne bestemmelsen fremstar som om den er formulert utelukkende med tanke pa
informasjonssikkerhet. Fgrste setning av bestemmelsen er dessuten tvetydig.
Bestemmelsen er imidlertid ogsa relevant for fysisk sikring, for eksempel ved darer,
vinduer eller kjgretgybarrierer. Bestemmelsens farste setning bar derfor omformuleres til
to setninger slik:
Evalueringen skal utfgres i samsvar med standarder definert av Nasjonal
sikkerhetsmyndighet. Evalueringen kan utfgres av Nasjonal sikkerhetsmyndighet
eller NSM bemyndiger.

§ 18. Varslingsplikt om anskaffelser til skjermingsverdig informasjonssystem,
objekt og infrastruktur

Departementet ber (hgringsnotatets s. 24) om hgringsinstansenes innspill pA om det er
ngdvendig med ytterligere forskriftsbestemmelser knyttet til varslingsplikten ved
anskaffelser til skjermingsverdig informasjonssystem, objekt og infrastruktur (jf
sikkerhetsloven § 9-4).

Norges Bank understreker viktigheten av bestemmelsene om kontroll med anskaffelser til
skjermingsverdig informasjonssystem, objekt og infrastruktur.

Norges Bank anser det som problematisk at forslaget til bestemmelse ikke trekker opp
noen frister for myndighetenes behandling av et varsel (jf. fristene som settes for
myndighetenes inngripen gjennom eierskapskontroll i sikkerhetsloven § 10-2). Det kan
medfgre betydelige forstyrrelser for en virksomhets drift og for gjennomfgring av
grunnleggende nasjonale funksjoner, dersom myndighetene stiller en anskaffelse i bero i
lengre tid i pavente av en beslutning. Banken ber derfor departementet overveie frister for
myndighetenes behandlingstid.

Bestemmelsen er ogsa problematisk sa lenge hverken den eller § 9-4 i sikkerhetsloven
definerer hva som menes med «ikke ubetydelig». Pa dette punktet bar forskriftene gi
virksomhetene mer veiledning. Kriteriene for vurdering av risiko bgr innebaere tydelige
kriterier for hva «ikke ubetydelig risiko» er.

§ 26. Merking av dokumenter og lagringsmedier som inneholder sikkerhetsgradert
informasjon

Bestemmelsen fremstar i utgangspunktet som en oppmyking av gjeldende krav til merking
(skrifttype, farge, m.v.). Norges Bank vil fremheve at det ved utveksling av dokumenter og
medier vil kunne veere fordelaktig med noe konsistens i merking og ber departementet
vurdere en spesifisering av dette i forskrift eller i kommende veiledere fra NSM.
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8 33. Sending av informasjon gradert KONFIDENSIELT eller hgyere

Norges Bank stgtter innstrammingen som innebaerer at KONFIDENSIELT eller hgyere
ikke lengre kan sendes med posten, og at fysisk forsendelse av slikt materiell derfor ma
skje med kurer.

8§ 35. Krav til oversikt over informasjon gradert KONFIDENSIELT eller hgyere

Norges Bank viser til departementets kommentar om at private virksomheter ikke er
bundet av arkivlioven, og derfor ikke har en journalfaringsplikt. Banken mener at det derfor
er spesielt viktig at graderte dokumenter er palagt journalfart og at kravet om et
medieregister viderefgres. For aktagrer som ikke har rutiner eller tradisjon for journalfgring
og medieregister vil manglende krav om dette for graderte dokumenter og materiell apne
for en uheldig sikkerhetspraksis. Norges Bank anbefaler at kravet om journalfgring og
medieregister viderefares. Departementet kan ogsa vurdere om virksomheter som
behandler informasjon gradert KONFIDENSIELT eller hgyere, og ikke er underlagt
arkivloven, begr underlegges denne sa langt virksomheten handterer dokumenter etter
sikkerhetsloven.

8 37. Kontrollert sone

Det er uklart om «seerlig hgy risiko» i bestemmelsens annet ledd refererer til
normalsituasjonen eller beredskapstiltak som iverksettes ved situasjoner med midlertidig
forhgyet risiko.

§ 39. Sperret sone

| departementets merknad til § 39 refereres det til bestemmelsens fijerde ledd om «krav til
at virksomheten skal ha kontroll med adgangen til beskyttet sone». Norges Bank antar at
det her skal sta «sperret sone».

§ 42. Rapportering av informasjon gradert STRENGT HEMMELIG

Denne bestemmelsen stiller et fornuftig krav om kontroll av journalen for dokumenter og
medier med informasjon gradert STRENGT HEMMELIG. Kravet om journalfgring er
imidlertid fjernet fra 8 35, noe som gir en indre inkonsistens i forskriften. Norges Bank
mener at dette styrker behovet for a viderefgre krav om journalfgring og medieregister i §
35.

8§ 44. Beskyttelse av rom og lokaler for tale gradert KONFIDENSIELT eller hgyere

Bestemmelsen innebaerer en god presisering sammenlignet med dagens kapittel 9 i
forskrift om informasjonssikkerhet. Her brukes «presentasjon», mens det i den nye
bestemmelsen er snakk om «tale». Dette tydeliggjer kravet om beskyttelse der tale
gradert KONFIDENSIELT eller hgyere foretas, uavhengig av bruk av elektroniske
presentasjonshjelpemidler.
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8§ 45. Forsvarlig sikkerhetsniva for skjermingsverdige informasjonssystemer

Forslag til virksomhetsforskrift stiller ingen krav til lokalisering og drift av
skjermingsverdige informasjonssystemer. Basert pa erfaringer knyttet til Norges Banks
arbeid som overvakings- og tilsynsmyndighet for interbanksystemer, mener Norges Bank
at forskriften bgr ha som utgangspunkt at skjermingsverdige informasjonssystemer innen
betalingsomradet skal veere lokalisert og driftet i Norge. Behovet for nasjonal kontroll med
slike skjermingsverdige informasjonssystemer taler for at driften bar skje i Norge. Det kan
veere utfordrende for norske myndigheter & koordinere en beredskapssituasjon dersom
deler av driften skjer fra et annet land. | tillegg kan det veere utfordrende a kontrollere om
uautorisert personell far tilgang til sensitiv informasjon i en normal driftssituasjon.

Norges Bank foreslar at kravet om drift og lokalisering av skjermingsverdige
informasjonssystemer innen betalingsomradet i Norge skal vaere et utgangspunkt, og ikke
et ufravikelig krav. Det innebaerer at myndighetene i konkrete tilfeller kan gi tillatelse til at
virksomheten kan fravike utgangspunktet dersom det kan dokumenteres at styring og
kontroll ikke svekkes. Et naturlig, men ikke ngdvendigvis tilstrekkelig krav vil da kunne
veere at det er etablert en operativ beredskapslgsning i Norge.

§ 52. Skadevurdering i forbindelse med klassifisering av skjermingsverdig objekt
eller infrastruktur

Det synes a veere falt ut en bokstav d i paragrafen, mens det som star som bokstav d i
hgringsnotatet skal veere bokstav e.

Som nevnt i merknaden til § 1 i myndighetsforskriften har Norges Bank erfart at det er
nadvendig med en konsekvenstabell for & kunne gi anbefaling om klassifisering av
skjermingsverdige verdier. Banken vil derfor tilrd at myndighetsforskriften § 1 og/eller
virksomhetsforskriften § 52 setter som krav at sikkerhetsmyndigheten utarbeider en
konsekvenstabell til bruk i klassifisering av skjermingsverdige verdier.

§ 53. Forsvarlig sikkerhetsniva for klassifiserte objekter og infrastruktur

Norges Bank oppfatter at bestemmelsen er formulert mer presist og lettere forstaelig enn
den tilsvarende bestemmelse i sikkerhetsloven 1998 § 17 b.

§ 56. Tilknytning til varslingssystemet for digital infrastruktur

Norges Bank statter forslaget til bestemmelse som regulerer tilknytning til
varslingssystemet for digital infrastruktur.

§ 58. Vilkar for & gi autorisasjon

Annet ledd bar tydeliggjares spraklig. Slik den er formulert er det uklart om bestemmelsen
mener at personer som har fatt klareringsstatus INGEN KLARERING ikke kan autoriseres
for BEGRENSET uten tillatelse fra klareringsmyndigheten, eller om alle autorisasjoner for
BEGRENSET ma godkjennes av klareringsmyndigheten.
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8 60. Autorisasjon av autorisasjonsansvarlig hos leverandgren

Det er uklart hvordan denne nye bestemmelsen forholder seg til leverandgrklarering som
er uavhengig av oppdragsgivere.

Det bagr fremkomme uttrykkelig av den samme bestemmelsen at oppdragsgiver skal
autorisere personell fra leverandgrer som skal ha tilgang til sikkerhetsgradert informasjon
eller tilgang til skjermingsverdig objekter eller infrastruktur som krever klarering.

8 61. Autorisasjon av utenlandske statsborgere

Bestemmelsen er delvis formulert som en viderefgring av § 2-2 i forskrift om
personellsikkerhet, men Norges Bank opplever at et vesentlig poeng er oversett i
overfgringen. Mens gjeldene bestemmelse (8 2-2) viser til at «vedkommende
departement» skal gi tillatelse til autorisasjon av utenlandske borgere er det i den nye 8
61 lagt opp til at det er klareringsmyndigheten som skal gi denne tillatelsen. Norges Bank
mener at en slik autorisasjon innebaerer en risikoaksept som enten bgr legges til
sektordepartementet risikoeier for sektoren, eller til NSM dersom det gnskes en konsistent
tilnaerming pa tvers av alle sektorene.

8§ 62. Ngdautorisasjon

Denne bestemmelsen synes etter foreslatt ordlyd & fremsta som ungdvendig.
Bestemmelsen regulerer ett forhold — ngdautorisasjon — som etter foreslatt ordlyd
forutsetter at vilkarene for strafferettslig ngdrett er oppfylt. Hvis vilkarene for ngdrett er
oppfylt, sa foreligger beslutningskompetanse uansett, og da kan kompetansen innsnevres
hvis rettsvirkningene skal forskriftsreguleres. En alternativ mate a regulere
ngdautorisasjon pa, er ikke & knytte vilkarene til strafferettslig ngdrett.

8§ 63. Oversikt over personell med autorisasjon

Bokstav a bar inneholde krav om oversikt over «alle» statsborgerskap, med tanke pa
personell med dobbelt statsborgerskap. Bokstaven bar derfor lyde:
a) den enkeltes navn, alle statsborgerskap, tjenestested, saksfelt eller stilling

§ 70. Vurdering av graderingsnivaet for ulike deler av en sikkerhetsgradert
anskaffelse

Norges Bank opplever at det er en vesentlig forbedring at bestemmelsen gjar det tydelig
at det na skal vurderes tidspunktet nar leverandgrer far tilgang til sikkerhetsgradert
informasjon eller skjermingsverdige objekter eller infrastruktur. Dette er vesentlig for
hvordan anskaffelsen eventuelt skal graderes, og hvordan det sikkerhetsgraderte ved
anskaffelsen spesifiseres.

§ 72. Unntak fra krav om sikkerhetsavtale etter sikkerhetsloven § 9-2

Bestemmelsen kan med fordel tydeliggjeres, spesielt hva gjelder tilgang til
sikkerhetsgradert informasjon. Det bar kunne leses direkte ut av bestemmelsen om det er
ngdvendig med leverandgrklarering der personell fra en leverandgr for eksempel skal ha
brukertilgang (ikke administratorrettigheter) til Nasjonalt BEGRENSET nett eller FIS Basis

Side 14 (16)



. h |

H/NS. Slik bestemmelsen er formulert na ma hgringsnotatet konsulteres for a finne ut
dette.

Forskrift om klarering av leverandgrer og personell (klareringsforskriften)
8 5. Kontroll og avvisning av forespgrsler om personkontroll

Norges Bank mener at bestemmelsen ikke legger tilstrekkelig ansvar pa
klareringsmyndigheten for & undersgke om klareringsbehovet er reelt, men at den gir
klareringsmyndigheten et uforholdsmessig stort handlingsrom for & avvise anmodninger
uten ngdvendige forundersgkelser.

8 7. Sikkerhetsklarering — krav til egenopplysninger

Departementet gnsker hgringsinstansenes innspill pa hvordan plikten til & gi
egenopplysninger bgar reguleres. Norges Bank mener at egenopplysninger bar gis
gjennom et standardisert skjiema uavhengig av om den som klareres er ansatt i en
offentlig eller privat virksomhet. Dersom dette innebzerer at innholdet i skiemaet ma
forskriftsfestes bgr dette gjares i klareringsforskriften slik det er lagt opp til i
hgringsnotatet.

Norges Bank vil henstille til at bestemmelser som regulerer det som i dag dekkes av
personopplysningsblanketten (S-0136-1-1) formuleres slik at de ikke er til hinder for
utvikling av en elektronisk personopplysningsblankett. Det vises til at den britiske
klareringsmyndigheten Defence Business Services (DBS) National Security Vetting har en
elektronisk klareringsportal som gir et godt elektronisk grensesnitt opp mot bade
anmodende myndighet/virksomhet og den som skal klareres.

§ 8. Adgangsklarering — krav til egenopplysninger

Norges Bank mener at det er vesentlig at skonomiske forhold ogsa inngar i grunnlaget for
adgangsklarering, og som et minimum inngar i grunnlaget for utvidet adgangsklarering.

Det vises til at sikkerhetsloven 1998 § 21 h sier at det ved sikkerhetsklarering skal
kontrolleres «gkonomiske forhold som kan friste til utroskap». | Ot.prp. nr. 49 (1996-97)
Om lov om forebyggende sikkerhetstjeneste (sikkerhetsloven) ble dette begrunnet i
kapittel 9 om personelisikkerhet (9.6.9) slik: «En anstrengt eller vanskelig gkonomi kan
meget vel veere en velordnet gkonomi. En uordnet gkonomi hvor personen ikke har
kontroll med inntekter og utgifter, kan derimot veere problematisk i en sikkerhetsmessig
relasjon. Seerlig alvorlig vil en uordnet gkonomi veere i forbindelse med hgyt pengeforbruk,
rusmisbruk og et generelt uordnet levesett. Slike forhold kan lett fare til at penger blir brukt
som lokkemiddel med tanke pa sikkerhetsmessig utroskap.»

Norges Bank mener at disse argumentene er like relevante for personell som skal ha
tilgang uten falge til skjermingsverdige objekter og infrastruktur hvor sektordepartementet
har satt krav om adgangsklarering iht. sikkerhetsloven § 8-3. Norges Bank er enige i at
grunnlaget for adgangsklarering skal veere snevrere enn for sikkerhetsklarering, men
mener at gkonomiske forhold som kan lede til sikkerhetsmessig utroskap er sa vesentlig
at dette ma inngd i adgangsklarering, og som et minimum i utvidet adgangsklarering.

Norges Bank mener derfor at 8§ 8 som et minimum bgr lyde:
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Den som skal gis adgangsklarering, skal opplyse om det som kreves etter § 7
farste ledd bokstav a og c.

Den som skal gis utvidet adgangsklarering, skal opplyse om det som kreves etter 8§
7 farste ledd bokstav a til d og i til I.

8 10. Registre for personkontroll ved adgangsklarering

Som falge av endringen foreslatt for § 8 bar § 10 annet ledd lyde:

For personkontroll ved utvidet adgangsklarering kan Nasjonal
sikkerhetsmyndighet, i tillegg til opplysningene i farste ledd bokstav a til e,
innhente og videreformidle til klareringsmyndigheten opplysninger fra

f) Utlendingsdirektoratets registre

g) namsmyndighetens registre

h) Kartverkets registre.

i) Brgnngysundregistrene

J) kommersielle registre med inkasso- og kredittopplysninger.
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