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Hgringsnotatet «FORSLAG TIL FORSKRIFTER TIL NY SIKKERHETSLOV» av 2. juli 2018 fra Forsvarsdepartementet bestar
avialt 122 sider og omtaler tre nye forskrifter med forskriftsforslag og er videresendt til oss av Forsvarsbygg.
H@RINGSNOTAT FORSLAG TIL FORSKRIFTER TIL NY SIKKERHETSLOV 2. juli 2018:

https://www.regjeringen.no/contentassets/61541372f9f74ed1982b0a4338d791f2/horingsnotat---forskrifter-til-
sikkerhetsloven.pdf

Vart notat er basert pa var gjennomgang av forslaget til en av de nye forskriftene i kapitelet «10 Utkast til forskrift om
virksomhetens arbeid med forebyggende sikkerhet» i hgringsnotatet.

De to andre forskriftene, Forskrift om klarering av leverandgrer og personell (klareringsforskriften) og Forskrift om
myndighetens roller og ansvar for nasjonal sikkerhet er hhv. lite relevant og ikke relevant for oss som leverandgr;
klareringsforskriften er relevant for oss i de tilfellene hvor vi skal utfgre oppdrag pa niva K i vare egne lokaler. Ingen av
vare igangvaerende oppdrag pa niva K utfgres i vare egne lokaler, og, giennomgangen viser at klareringsforskriften ikke
inneholder vesentlige nye krav for oss.

Kravene til forsvarlig sikring er i forskriften ikke hgyere enn dagens godkjente sikring, men en mindre del av var
styrende dokumentasjon ma revideres som en fglge av de nye forskriftene. Det er opprettet et eget notat om dette i
mappen 902217 Drift og utvikling av Styringssystemet.

Krav til integritet og tilgjengelighet kan ifglge forskrift medfgre at informasjon kan vaere ugradert men likevel
skjermingsverdig (altsa uten a vaere pa niva B, K, S eller SH).

Risikovurdering i trad med trefaktormodellen gjgres til krav i forskriften (mulige hendelser, scenarioer, trusler,
trusselaktgrer, sdrbarheter).

Autorisering er beskrevet naermere i den nye forskriften og ser ut til & bekrefte var fremgangsmate ved autorisering av
medarbeidere for arbeid i graderte oppdrag.

Gjengitt hgringsforslagstekst er skrevet i kursiv
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Nye forskrifter til lov om nasjonal sikkerhet (sikkerhetsloven)

Ad. «Utkast til forskrift om virksomhetens arbeid med forebyggende
sikkerhet»

1 § 1 Definisjoner

a) skjermingsverdige verdier: skjermingsverdig informasjon, informasjonssystem, objekt og
infrastruktur

Uttalelse 1
Vi foreslar fglgende tekst:

a) skjermingsverdig verdi: skjermingsverdig informasjon, informasjonssystem, objekt eller
infrastruktur

c) lagringsmedier: elektronisk eller fysisk medium til bruk for senere lesning, hgring, visning eller
overfgring av informasjon

Uttalelse 2
Vi foreslar fglgende tekst:

c) lagringsmedium: elektronisk eller fysisk medium osv.

2 § 2 Styringssystem for sikkerhet

Ingen kommentar

3 § 3 Styringsdokument for det forebyggende sikkerhetsarbeidet

Ingen kommentar

4 § 4 Sikkerhetsmal

Ingen kommentar

5 § 5 Roller og ansvar i det forebyggende sikkerhetsarbeidet

Ingen kommentar

6 § 6 Ressurser og kompetanse

Uttalelse 1

Utsagnet eller pd annen mdte utgjar en uakseptabel risiko ber fjernes. Vi begrunner dette med
at det kan vare vanskelig/ umulig/ ulovlig a foreta seg noe mer i sakens anledning enn det som
allerede er beskrevet, dvs. a stenge personens tilgang og minne om taushetsplikten (angitt som
krav i neste setning i forskriften).

Vi foreslar at dersom den som har sluttet likevel utgjgr en uakseptabel risiko, sa ma det skyldes
alvorlig sikkerhetshetsbrudd, som kan forfglges. Dette mener vi at ikke vil vaere knyttet til at
personen slutter eller at stilling endres men vil ha a gjgre med personens eventuelle andre
handlinger. Utsagnet kan dermed utga.

Vi mener at det ikke skal vaere komma etter ordet «slutter» i denne setningen pa norsk:
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10

11

12

Ndr et arbeidsforhold eller en tjeneste avsluttes, skal virksomheten sikre at den som slutter, ikke
lenger har tilgang til skjermingsverdige verdier eller pG annen mdte utgj@r en uakseptabel
risiko.

Uttalelse 2
Dette er et tiltak som kunne veert et resultat av virksomhetens risikovurdering, tenker vi:

Den som slutter, skal informeres om at taushetsplikten etter sikkerhetsloven § 5-4
andre ledd ogsé gjelder etter at arbeidsforholdet er endret eller avsluttet.

Vi er enige i at det i mange tilfeller kan vaere behov for en slik presisering, men vi er i tvil om
dette kravet er ngdvendig og praktiserbart i alle henseender, f.eks. der personer utenfor
virksomheten er autorisert for et besgk/ en befaring.

§ 7 Tiltak ved sikkerhetstruende virksomhet, avvik og kompromittering av
sikkerhetsgradert informasjon

Uttalelse
Her foreslar vi a bruke gjenopprette forsvarlig sikkerhetsniva i stedet for gjenopprette
sikkerhetstilstanden.

§ 8 Evaluering og gvelser

Ingen kommentar

§ 9 Virksomhetens leders giennomgang av det forebyggende
sikkerhetsarbeidet

Ingen kommentar

§ 10 Dokumentasjon om styringssystemet for sikkerhet

Uttalelse

Vi oppfatter at denne paragrafen egentlig dreier seg om a dokumentere bruken av den
fremgangsmaten som er krevet fastlagt i § 4.0verskriften foreslas derfor endret til & dreie seg
om evaluering av styringssystemet og sikkerhetstiltakene.

§ 11 Plikt til 3 vurdere risiko

Ingen kommentar

§ 13 Grunnsikringstiltak, pabyggingstiltak og tiltak for skadebegrensning og
gjenopprettelse

Uttalelse
Vi oppfatter at fglgende forskriftstekst er en omtale av det som vanligvis dekkes av et
avviksbehandlingssystem iht. ISO 9001:

Grunnsikringstiltakene kan veaere
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13

14

15

16

17

18

19

20

21

systemer og rutiner for G avklare aktiviteter og hendelser og bakgrunnen for dem
oppfalging av ugnskede aktiviteter og ugnskede hendelser,

§ 14 Prinsipper ved valg og utforming av sikkerhetstiltak

Ingen kommentar

§ 20 Forsvarlig sikkerhetsniva for skjermingsverdig informasjon
Uttalelse: Det kan vaere uklart hva som menes med enkle midler:

dersom informasjonen ikke med enkle midler kan endres, gd tapt eller gjgres utilgjengelig

§ 45 Forsvarlig sikkerhetsniva for skjermingsverdige informasjonssystemer

Ingen kommentar

§ 46 Plikt til a sgrge for godkjenning av skjermingsverdige
informasjonssystemer

Ingen kommentar

§ 59 Autorisasjonssamtale

Ingen kommentar

(§ 60 Autorisasjon av autorisasjonsansvarlig hos leverandgren )

Uttalelse

Oppdragsgiveren skal autorisere den autorisasjonsansvarlige hos leverandgren.

Forskriften bekrefter dermed at vi som leverandgr selv kan autorisere vare medarbeidere
dersom var autorisasjonsansvarlige er autorisert av oppdragsgiveren.

Slik vi forstar dette ma oppdragsgiveren autorisere autorisasjonsansvarlig som er delegert av
daglig leder.

§ 61 Autorisasjon av utenlandske statsborgere

Ingen kommentar

§ 63 Oversikt over personell med autorisasjon

Ingen kommentar

§ 69 Bevaring og kassasjon av opplysninger i saker om autorisasjon og
klarering

Ingen kommentar
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22 (§ 80 Overgangsregler)

Uttalelse
Dette er en nyttig opplysning for oss a ha:

Et rom som er godkjent etter forskrift 1. juli 2001 nr. 744 om informasjonssikkerhet § 9-1 og som
ikke far godkjenningen trukket tilbake, anses @ oppfylle kravet til forsvarlig sikkerhetsniva, jf. § 44.
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