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Hgringssvar til forslag om ny lov om Etterretningstjenesten

Innledning

Norsk senter for informasjonssikring (NorSIS) viser til hgringsbrev med forslag til ny
lov om etterretningstjenesten. NorSIS forstar behovet for a fornye lovverket som
regulerer den nasjonale utenlandsetterretningen, sett i lys av samfunnsutviklingen,
og bersmmer departementet for et grundig utkast.

NorSIS primaere malgruppe er sma- og mellomstore virksomheter (SMB) og
befolkningen for gvrig. | de fleste tilfeller har disse liten eller ingen befatning med
Etterretningstjenestens virksomhet, men i utkastet til ny lov kapitel 7 legges det til
rette for «tilrettelagt innhenting av grenseoverskridende elektronisk
kommunikasjon». Norge er et av verdens mest digitaliserte land, og svaert mye av
den nasjonale og internasjonale datatrafikken er grenseoverskridende. Saledes
bergrer det foreslatte tiltaket hele NorSIS sin primaere malgruppe. NorSIS har derfor
valgt & fokusere sin hgringsuttalelse rundt dette tiltaket.

Drafting

Lovforslaget apner for at Etterretningstjenesten kan dele etterretningsinformasjon,
som de blir kjent med gjennom den tilrettelagte innhentingen av
grenseoverskridende elektronisk kommunikasjon, med andre myndighetsorganer.
Dersom denne informasjonen kan avverge alvorlige hendelser mot norske
virksomheter eller mot befolkningen, mener NorSIS at loven ma gi adgang til a
kunne dele denne informasjonen med de som er bergrt direkte, eller gjennom
andre myndighetsorganer.

Den omfattende lagringen av metadata og informasjon det legges til rette for
gjennom forslaget om tilrettelagt innhenting av grenseoverskridende elektronisk
kommunikasjon, gjgr at mye informasjon som kan knyttes til enkelt personer og
virksomheter i Norge vil bli lagret i opptil 18 maneder. Lovforslaget legger opp til et
kontrollregime, og palegger Etterretningstjenesten a ivareta
informasjonssikkerheten slik at uvedkommende ikke far tilgang til den lagrede
informasjonen og metadata. Det forutsettes at Etterretningstjenesten er i stand til a
etablere gode sikkerhetstiltak rundt lagret informasjon. NorSIS vil likevel papeke at
det fgrst og fremst er nasjonens innbyggere og virksomheter som eier
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informasjonsinfrastrukturene som informasjonen hentes fra, som beerer risiko
dersom sikkerheten til lagret informasjon brytes og personlige opplysninger eller
virksomhetskritisk informasjon kommer pa avveie, eller om innhentingsaktivitetene
skulle medfgre tjenesteavbrudd i de virksomhetene dataene hentes fra. Forslaget
inneholder etter det NorSIS kan se ingen vurdering av denne risikoen, ei heller en
beskrivelse av myndighetenes ansvar dersom dette skjer.

Stgrstedelen av Norges befolkning har et gnske om & kunne opptre anonymt pa
nett. | en befolkningsundersgkelse som YouGov utfgrte pa vegne av NorSIS i 2018,
sier 67% av de spurte seg helt eller delvis enige i at det bgr veere mulig a veere
anonym pa nett. Forslaget om tilrettelagt innhenting av grenseoverskridende
elektronisk kommunikasjon, kan i den forbindelse ses pa som et myndighetstiltak
for a kunne overvake den enkeltes opptreden pa nettet. Selv om det i forslaget
papekes og argumenteres for at dette hverken er forslagets hensikt, eller at
forslaget gjer dette mulig, kan forslaget medfgre at befolkningen i stgrre grad
legger band pa seg bade med tanke pa ytringer og bruk av digitaliserte tjenester
med grunnlag i en iboende mistro til de hemmelige tjenester. Dette kan medfgre en
ugnsket «nedkjglingseffekt» i digitaliseringen av samfunnet. @kt digitalisering i
samfunnet ligger til grunn for gkt verdiskapning, og saledes en viderefgring av
velferdsstaten. Tiltak som kan medfgre redusert tempo i digitaliseringen av
samfunnet bgr derfor innfgres med forsiktighet.

I tillegg vil tiltaket «tilrettelagt innhenting av grenseoverskridende elektronisk
kommunikasjon» kunne medfgre at kriminelle i stgrre grad vil ta i bruk krypterings-
og anonymiseringstjenester eller lignende, for a gjennomfgre sin virksomhet. Dette
vil da igjen kunne svekke myndighetenes evne til & forebygge, avdekke og
rettsforfglge denne type virksomhet.

NorSIS er usikker pa om en slik tilrettelagt innhenting av grenseoverskridende
elektronisk kommunikasjon som det legges opp til i forslaget bgr tilligge
Etterretningstjenesten, som er nasjonens utenlandsetterretning. Slik forslaget
foreligger ser det for NorSIS ut som om de data som innhentes nesten uansett vil
involvere norske virksomheter eller personer i Norge. Delen i lovforslaget som
omhandler tilrettelagt innhenting av grenseoverskridende elektronisk
kommunikasjon oppfatter NorSIS a vaere en tilpassing av det Lysne-utvalget omtalte
som et digitalt grenseforsvar. NorSIS er av den oppfatning at innhentingen slik sett i
stgrre grad tilligger mandatet som er gitt Politiets sikkerhetstjeneste, som ansvarlig
for innenlandsetterretningen.

Konklusjon

NorSIS har forstaelsen av behovet for & oppdatere lovverket knyttet til den
nasjonale utenlandsetterretningen. Forslaget om etablering av tilrettelagt
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innhenting av grenseoverskridende elektronisk kommunikasjon medfgrer pa sin
side en del bekymring bade med hensyn til hvilken merverdi tiltaket vil gi i det
etterretningsfaglige arbeidet, og ikke minst sett i forhold til om den generelle
befolkningen vil oppfatte at tiltaket gir merverdi for dem, slik at den risiko som
tiltaket baerer med seg, er akseptabel. NorSIS har i det overstaende prgvd a
synliggjgre det som fra var side oppfattes a vaere kjernepunkter for befolkningen og
SMB-segmentet, og anmoder om at lovgiver tar dette i betraktning i sin vurdering
av det nye lovforslaget.
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