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Innledning
Norsk senter for informasjonssikring (NorSIS) viser til horingsbrev med en rapport
avgitt av Lysne II-utvalget 26. august 2016 om digitalt grenseforsvar (DGF).

Vi beremmer utvalget for et grundig arbeid og mener at rapporten er et svart godt
bidrag til debatten om hvordan Norge skal oke sin digitale beskyttelse i stadig mer
krevende trussel- og sarbarhetssituasjon.

Drofting

NorSIS deler utvalgets beskrivelse av sikkerhetsutfordringene. Samfunnets digitalisering
skaper avhengighet og et mer sarbart samfunn. Som en folge av dette oker cybertruslene
mot norske interesser. Fremmedstatlig spionasje og sabotasje mot norsk beredskap kan
fremtvinge en ufordelaktig sikkerhetspolitisk situasjon for Norge. I ytterste konsekvens
kan selve statssikkerheten vare truet. Samtidig er trusselen ikke avgrenset til Forsvar,
Politi og nasjonal kritisk beredskap og infrastruktur. Norske interesser forevrig,
herunder norsk ekonomi, er ogsa en uatskillelig del av dette bildet. Den samme
trusselen som kan ramme norske myndigheter, vil ogsa ramme norsk naringsliv.

Digitaliseringen 1 samfunnet har skapt lange og komplekse digitale verdikjeder. Digital
spionasije eller sabotasje mot et norsk teknologiselskap, kan vise seg a veere den mest
effektive maten a forhindre at norske myndigheter kan opprettholde god
situasjonsoversikt i en krisesituasjon. Dette gir foringer for hvordan et DGF bor
implementeres og hvordan en skal hente ut samfunnsmessige gevinster.

NorSIS tar til etterretning at utvalget konkluderer med at et DGF kan utformes slik at
det bade kan tjene sitt formal, og samtidig ta tilstrekkelig hensyn til menneskerettigheter
og personvern. NorSIS mener imidlertid at utvalget ikke har belyst alle samfunnsmessige
konsekvenser i nedvendig grad.
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Rapporten er lite nytenkende nar det gjelder hvordan informasjonen fra et DGF skal
anvendes for a gi en helhetlig beskyttelse av det norske samfunnet. Det er ikke
formalstjenlig at myndighetene sitter pa informasjon om digitale trusler, som
neringslivet og den enkelte er satt til 4 beskytte seg imot. Informasjon fra et DGF ma
derfor anvendes pa en slik mate at naringslivet og den enkelte bedre settes i stand til 4
beskytte seg selv.

Utfordringen er at debatten om et DGF sa langt primert dreier seg om personvern. 1
realiteten er det flere ting som star pa spill. Etter at rapporten ble publisert ble det raskt
klart at det er politisk uenighet om de potensielt inngripende metodene er akseptable 1
forhold til personvern- og menneskerettshensyn. Det vises ogsa til at overvaking kan
fore til en nedkjolingseffekt i samfunnet, altsa en begrensning pa demokratiske
prosesset.

NorSIS gjennomforte i 2016 en omfattende studie av den norske
informasjonssikkerhetskulturen. Studien omfatter blant annet hvordan innbyggerne i
Norge forholder seg til digital risiko, og hva de forventer av norske myndigheter nar det
gjelder 4 ta ansvar for vir felles trygghet pa nett. Over 70% av befolkningen mener at de
utsetter seg for risiko nar de bruker internett, og hele 44% har avstatt fra a bruke digitale
tjenester som en folge av digitale trusler. Dette leder til en annen type nedkjolingseffekt;
en direkte motkraft til digitaliseringsarbeidet som pagar i privat og offentlig sektor.

Den nasjonale digitale omstillingen gir grunn til a evaluere tidligere standpunkter om
overvaking pa ny. Det overordnede malet for vare myndigheter ma vere 4 sorge for et
trygt digitalt samfunn, nd og i fremtiden. Hva den enkelte mener om risiko, overvaking
og trygghet i sine digitale liv er derfor av hoyeste betydning. NorSIS frykter at trusselen
fortsetter 4 oke mens myndighetene ikke klarer 4 henge med i utviklingen. Resultatet kan
bli katastrofalt: Digitaliseringsgevinstene uteblir og befolkningen utvikler en enda storre
frykt og motvilje til den digitale utviklingen.

Dette betyr imidlertid ikke at myndighetene fritt bor innfore masseovervaking uten at
alle sider ved overvikingens formal er belyst, ogsa de positive. Erfaringene fra prosessen
rundt datalagringsdirektivet viste at befolkningens negative holdning til
masseovervakingen var sterk. Var studie viser at 59% av befolkningen er positiv til at
deres aktivitet pa internett kan overvakes, dersom det forer til at de er tryggere pa nett.
38% er negativ til slik overvaking. Det er ogsa et flertall som har tillit til at myndighetene
kan sikre informasjonen som de har registrert om den enkelte. 65% har tillit til
myndighetene, mens 28% ikke har tillit til dem.

Tillit er blant de norske kjerneverdiene. Tillit forer til deling, samarbeid, handel, vekst'
og velferd. Men; et tillitsforhold kan vare skjort, og det skal lite til for tilliten uteblir.
Samfunnsforskerne Gert Tinggaard Svendsen og Gunnar Lind Haase Svendsen® ved
universitetet i Aarhus mener at den hoye graden av tillit vi har til hverandre 1 Norden
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kan bidra til 4 forklare regionens hoye levestandard. Vekst-studier viser at en generell
tillitsokning pa 10 prosent poeng gir 0,5 prosent poeng okt vekst i BNP’. I en
undersokelse gjort av det generelle tillitsnivaet 1 86 land, basert pa data fra World Values
Surveys' og SoCap-prosjektet’, kommer Norge blant de fire overste nasjonene.

I arbeidet utfort av Martin Paldam og Gert Tinggaard Svendsen” ser man ogsa pa
kontrollmekanismene som ble innfert av det offentlige i @st-Europa og hvilken effekt
dette hadde pa den okonomiske veksten. I arbeidet hevdes det at kontrollmekanismene
forte til lavere tillit til det offentlige og var en avgjerende faktor for den lave
okonomiske veksten i disse landene. Arbeidet viser ogsa hvor skjor denne tilliten kan
veere. "Mistillit og kontroll skaper byrakrati og koster mye. Et velfungerende samfunn derimot, der
alle foler seg ansvarlige for samfunnet og sine medmennesker, og sambandlingen mellom mennesker og
mellom mennesker og staten er preget av tillit, gjor samfunnet bedre, smidigere og mer effektivt.”

Disse funnene sammenfaller ogsd med konklusjonene i Nordisk Rad og Nordisk
Ministerrads 2005 arbok "Norden som global vinnerregion”. Rapporten identifiserer atte felles
nordiske verdier der tillit er en av dem.

NorSIS mener at tillit mellom myndighetene, naringslivet og befolkningen kun kan
beholdes dersom det er en bred oppfatning om at et DGF er til nytte for alle.

Konklusjon

Badde naringslivet og den enkelte star ovenfor et okende digitalt trusselbilde og det er
nedvendig, mer enn noen gang, at samfunnet finner effektive sikringstiltak. Hvorvidt
den foreslatte masseovervakingen fir aksept og anses som nedvendig, vil vare avhengig
av samfunnsnytten. Informasjon fra et DGF ma derfor forutsettes brukt til 4 utvikle
hensiktsmessige beskyttelsesmetoder for hele samfunnet.

NorSIS mener at rapporten ikke drofter de samfunnsmessige konsekvensene i
tilstrekkelig grad. Vi etterlyser 1 serdeleshet en grundigere vurdering av konsekvensene
for samfunnet, bade ved 4 innfore et DGF og ved a ikke innfore det.

NorSIS mener at informasjon fra et DGF ma brukes til 4 understotte det nasjonale
digitaliseringsarbeidet og gjore hele samfunnet bedre 1 stand til 4 mote en okt digital
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trussel. Dette innebarer at informasjon som fremkommer med bakgrunn i et DGF ma
kunne deles med de som har behov for den. Dersom dette ikke tas inn som et av
overvakingens formal, bor myndighetene ikke innfere et digitalt grenseforsvar for
konsekvensene for samfunnet er ytterligere droftet.
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