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Rapport avgitt av Lysne Il — utvalget om digitalt grenseforsvar - Hgring

Det vises til Forsvarsdepartementets hgringsbrev av 5. oktober 2016 med rapport fra Lysne II-
utvalget om digitalt grenseforsvar (DGF).

Overvaking av det digitale rom er naturlig og tidsmessig i forhold hva som ma vaere gjenstand for
nasjonal etterretningsvirksomhet.

Statoil har, som stadig flere norske selskap, en global tilstedeveerelse med tilsvarende forhgyet risiko
for anslag mot vare interesser. Identifisering og handtering av denne typen risiko er ressurskrevende
og komplisert. Dette blant annet pa grunn av behovet for a balansere nasjonale og internasjonale
individrettigheter opp mot selskapets sikkerhetsbehov og dels pa grunn av uklarheter i forhold til
hvilken beskyttelse nasjonale myndigheter gir mot trusler, spesielt fra det digitale rom.

Den informasjonstilgangen E-tjenesten vil fa ved det foreslatte DGF-systemet er unik. Ingen andre
norske aktgrer som arbeider med sikring og risikohandtering vil ha tilgang pa tilsvarende. Samtidig
innebaerer systemet en inngripen i individets rettigheter. Dette fremholdes av utvalget som legitimt ut
fra ngdvendighet men da betinget av etableringen av de foreslatt offentlige- og rettslige
kontrolimekanismene for E-tjenestens bruk av systemet.

Statoil mener at etablering av et sa inngripende tiltak som DGF-systemet naturlig ogsa ber gjgres
betinget av en eksplisitt plikt for E-tienesten som operatar til enten selv & respondere pa eller varsle
om informasjon mottatt gjennom et slikt system som kan veere relevant i forhold til det lovbestemte
formalet med DGF-systemet.

Foruten & bidra til & legitimere DGF antas en slik handleplikt ogsa a bidra positivt til klargjaring av
hva neeringslivet i sitt sikringsarbeid kan legge til grunn at myndighetene overvaker og handterer av
informasjon om trusler mot norske interesser fra det digitale rom.

Handlingsplikten foreslas neermere utformet og nedfelt i eventuell kommende lovgivning om DGF.
Det i rapporten foreslatte DGF-tilsyn og / eller EOS-utvalget foreslas gitt i oppgave a pase og
revidere at handlingsplikten etterleves.
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