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Fremme  og  beskyttelse  av  menneskerettigheter:  
menneskerettighetsspørsmål,  inkludert  alternative  
tilnærminger  for  å  forbedre  den  effektive  gleden  av  
menneskerettigheter  og  grunnleggende  friheter

Syttisjuende  økt

Generalsekretæren  har  æren  av  å  sende  til  generalforsamlingen  rapporten  
utarbeidet  av  spesialrapportøren  om  retten  til  privatliv,  Ana  Brian  Nougrères,  fremlagt  i  
samsvar  med  menneskerettighetsrådets  resolusjon  28/16.
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Denne  rapporten  inneholder  en  analyse  av  prinsippene  lovlighet,  lovlighet  og  
legitimitet,  samtykke,  åpenhet,  formål,  rettferdighet,  proporsjonalitet,  minimering,  kvalitet,  
ansvar  og  sikkerhet,  da  disse  prinsippene  er  hjørnesteinene  i  hele  rettssystemet  knyttet  
til  personvern  og  beskyttelse  av  personopplysninger.  Rapporten  inkluderer  en  komparativ  
studie  av  utformingen  av  disse  prinsippene  i  syv  internasjonale  reguleringsdokumenter,  
som  beskrevet  nedenfor.  Den  fremhever  også  deres  felles  aspekter,  for  å  jobbe  mot  
harmonisering  på  globalt  nivå  og  adressere  utfordringen  med  beskyttelse  av  personvern  
og  personopplysninger  som  en  grunnleggende  menneskerettighet  som,  på  grunn  av  sin  
tverrgående  natur,  muliggjør  beskyttelse  av  andre  grunnleggende  mennesker.  rettigheter,  
som  rettighetene  til  frihet,  likhet,  ære  og  verdighet  i  den  digitale  æra.

Prinsippene  som  ligger  til  grunn  for  personvern  og  beskyttelse  av  personopplysninger  
er  en  strukturell  del  av  rettssystemene  knyttet  til  disse  spørsmålene,  ettersom  de  fyller  
den  doble  funksjonen  å  tolke  og  integrere  regelverket.  De  er  den  mest  verdifulle  og  
nyttige  måten  å  gjøre  det  mulig  for  behandlingsansvarlige  og  databehandlere  å  behandle  
personopplysninger  på  riktig  måte,  spesielt  i  møte  med  risikoen  for  misbruk  av  
informasjons-  og  kommunikasjonsteknologier.

Sammendrag
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og  bidrar  til  å  sikre  at  lovgivning  forblir  i  stand  til  å  imøtekomme  fremtidig  utvikling  og  ikke  blir  foreldet  
for  raskt.»  FNs  kommisjon  for  internasjonal  handelsrett,  Bygging  av  tillit  til  elektronisk  handel:  juridiske  
spørsmål  i  internasjonal  bruk  av  elektroniske  autentiserings-  og  signaturmetoder  (Wien,  2009).
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"Teknologisk  nøytralitet  er  spesielt  viktig  med  tanke  på  hastigheten  på  teknologisk  innovasjon

6.  Spesielle  kategorier  av  personopplysninger,  særlig  sensitive  opplysninger,  bør  tas  i  
betraktning.  Det  er  for  tiden  enighet  om  at  slike  data  bør  være  underlagt  
behandlingsbegrensninger,  siden  de  krever  større  beskyttelse,  gitt  at  de  involverer  den  
mest  private  sfæren  av  en  persons  liv.  Som  et  resultat  kan  behandlingen  av  dem  utgjøre  
en  større  risiko  for  rettigheter  og  grunnleggende  friheter.

2.  Nasjonale  og  internasjonale  reguleringer  på  dette  området  er  generelle.  De  må  derfor  
gis  konkret  form  i  ulike  personopplysningsaktiviteter  av  behandlingsansvarlige  og  
databehandlere  som  opererer  i  ulike  sektorer,  enten  det  er  offentlige  eller  private,  på  
nasjonalt  eller  internasjonalt  nivå,  og  uansett  hvilken  teknologi  som  brukes.  Et  sentralt  mål  er  effektiv  
håndheving  av  relevante  reguleringer,  ettersom  det  i  et  demokratisk  styresett  ikke  er  nok  å  
bare  anerkjenne  og  utvikle  lover  som  gjelder  grunnleggende  rettigheter.  Disse  nedfelte  
rettighetene  må  ledsages  av  effektive  garantier  for  beskyttelse,  uansett  kontekst.

Det  anses  å  være  tilrådelig  for  lover  å  angi  kategorier  av  sensitive  personopplysninger,  
og  å  fastsette  omfanget  av  og  unntak  fra  beskyttelsen  av  dem.  Det  er  også  legitimt  for  
stater  å  ta  hensyn  til  den  kulturelle,  sosiale  og  politiske  konteksten  og  lokale  realiteter  når  
de  bestemmer  hvilke  data  som  tilhører  disse  kategoriene.

5.  Disse  prinsippene  er  nært  beslektet.  De  må  derfor  undersøkes  ikke  bare  individuelt,  
men  som  en  del  av  settet  de  tilhører,  med  sikte  på  å  sikre  forsvarlig  forvaltning  av  
personopplysninger,  samtidig  som  relevante  rettigheter  og  grunnleggende  friheter  
opprettholdes.

1.  Det  er  veiledende  prinsipper  knyttet  til  personvern  og  databeskyttelse  som  utgjør  
retningslinjer  for  tolkning,  bidrar  til  å  fylle  hull  i  loven  og  som  er  avgjørende  for  å  finne  
måter  å  løse  problemene  som  oppstår  ved  behandling  av  personopplysninger  ved  bruk  av  
informasjons-  og  kommunikasjonsteknologier.

8.

4.  Prinsippene  som  ligger  til  grunn  for  personvern  og  beskyttelse  av  personopplysninger  
bør  ikke  betraktes  som  bare  anbefalinger,  da  de  har  høyere  status  enn  anbefalinger.  På  
grunn  av  denne  statusen  er  de  en  strukturell  del  av  rettssystemene  knyttet  til  disse  
spørsmålene.  Disse  prinsippene  krever  at  behandlingsansvarlige  og  databehandlere  
opptrer  hensiktsmessig  i  behandlingen  av  personopplysninger  og  adresserer  risikoen  for  
misbruk  av  informasjons-  og  kommunikasjonsteknologier,  kunstig  intelligens  og  annen  
teknologisk  utvikling,  og  gjør  dermed  det  mulig  for  registrerte  å  beholde  kontrollen  over  sin  
personlige  informasjon.

I  samsvar  med  internasjonale  forskriftsdokumenter,  i  de  fleste  land,  bør  sensitive  
data,  som  en  generell  regel,  ikke  behandles,  unntatt  i  tilfeller  som  er  spesifikt  tillatt  i  
henhold  til  loven.  Denne  regelen  eksisterer  for  å  eliminere  risikoen  for  diskriminering  av  

registrerte.

7.

3.  De  veiledende  prinsippene  som  vil  bli  analysert  i  denne  rapporten  er  derfor  de  mest  
verdifulle  og  nyttige  virkemidlene  for  å  sikre  forsvarlig  behandling  av  personopplysninger.

__________________
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Prinsipper  for  personvern  og  beskyttelse  av  personopplysninger

introduksjon
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•  Anbefalinger  fra  rådet  om  organisasjonens  retningslinjer  for  beskyttelse  av  personvern  
og  grenseoverskridende  strømmer  av  personopplysninger  for
Økonomisk  samarbeid  og  utvikling  (OECDs  retningslinjer)

•  Den  europeiske  unions  generelle  databeskyttelsesforordning  (Generell  forordning)

•  Asia-Pacific  Economic  Cooperation  (APEC)  Privacy  Framework  (APEC

12.  En  analyse  av  prinsippene  om  lovlighet,  lovlighet  og  legitimitet,  samtykke,  åpenhet,  formål,  
rettferdighet,  proporsjonalitet,  minimering,  kvalitet,  ansvar  og  sikkerhet  er  gitt  i  avsnittene  
nedenfor.  Denne  analysen  er  basert  på  følgende  dokumenter:

Personvernramme)6

•  Modernisert  konvensjon  fra  Europarådet  for  beskyttelse  av  enkeltpersoner  med  hensyn  
til  behandling  av  personopplysninger  (modernisert  konvensjon  108)

•  Oppdaterte  prinsipper  for  Inter-American  Juridical  Committee  on  Privacy  and

•  Generalforsamlingens  resolusjon  45/95,  med  tittelen  «Retningslinjer  for  regulering  av

9.  Behandling  av  sensitive  personopplysninger  bør  tillates  når  beskyttelsen  av  dem  er  passende  
garantert  i  henhold  til  loven.  Slike  garantier  må  spesifikt  inkludere  behovet  for  å  opprettholde  
de  veiledende  prinsippene  knyttet  til  personvern  og  databeskyttelse.

Beskyttelse  av  personopplysninger,  med  merknader,  vedtatt  av  General  Assembly  of  
the  Organization  of  American  States  (OAS)  (OAS  Principles)

10.  For  å  begynne  å  utvikle  prinsippene  for  personvern  og  beskyttelse  av  personopplysninger  
på  globalt  nivå,  inneholder  denne  rapporten  en  analyse  av  de  veiledende  prinsippene  som  er  
fastsatt  i  syv  relevante  internasjonale  reguleringsdokumenter.

datastyrte  persondatafiler» (FNs  retningslinjer)

•  Standarder  for  beskyttelse  av  personopplysninger  for  ibero-amerikanske  stater,  vedtatt  
av  Ibero-American  Data  Protection  Network4  (Ibero-American  Standards)

11.  Rapporten  fremhever  de  grunnleggende  fellesaspektene,  så  vel  som  noen  spesifikke  
kjennetegn,  ved  disse  dokumentene,  med  sikte  på  å  søke  konsensus  for  å  muliggjøre  
harmonisering  av  arbeidet  med  å  behandle  personopplysninger  på  riktig  måte,  samtidig  som  
retten  til  beskyttelse  av  slike  data  opprettholdes,  til  personvern  og  til  verdighet  i  den  digitale  æra.

13.  I  samsvar  med  dette  prinsippet  må  behandlingen  av  personopplysninger,  gjennom  hele  
livssyklusen,  utføres  av  den  ansvarlige  parten  i  samsvar  med  relevante  lover  og  med  respekt  
for  internasjonalt  anerkjente  menneskerettigheter.  Dette  betyr  at  gjennom  hensiktsmessig,  og  
dermed  lovlig,  behandling  av  personopplysninger,  vil  respekten  for  personvernet  og  andre  
rettigheter,  samt  den  registrertes  verdighet  sikres.
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Prinsippet  om  lovlighet,  lovlighet  og  legitimitet
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with-regar/16808b36f1.

transborderflowsofpersonaldata.htm#recommendation.
5  Tilgjengelig  på:  www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyand

Rapport  fra  Inter-American  Juridical  Committee,  "Updated  Principles  of  the  Inter-American  Juridical  
Committee  on  Privacy  and  Personal  Data  Protection,  with  annotations",  9.  april  2021.

3  Tilgjengelig  på:  https://rm.coe.int/convention-108-convention-for-the-protection-of-individuals
Europaparlamentets  og  rådets  forordning  (EU)  2016/679  av  27.  april  2016.
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amerikanske  stater".  Tilgjengelig  på:  www.argentina.gob.ar/sites/default/files/estandares_eng.pdf.

6  Tilgjengelig  på:  https://www.apec.org/publications/2017/08/apec-privacy-framework-(2015).

Ibero-American  Data  Protection  Network,  "Standards  for  Personal  Data  Protection  for  Ibero  -
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8  Artikkel  1  i  modernisert  konvensjon  108.

Paragraf  7  i  OECDs  retningslinjer;  Første  prinsipp  for  OAS-prinsippene;  artikkel  1  i  FNs  retningslinjer.
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14.  Opprettholdelse  av  retten  til  beskyttelse  av  personopplysninger,  som  er  anerkjent  som  
en  8 ,  vil  sikre  at  den  forsvarlige  behandlingsretten  som  muliggjør  beskyttelse  av  andre  rettigheter,  av  data  om  en  enkeltperson  

vil  i  sin  tur  garantere  respekt  for  hans  eller  hennes  andre  fundamentale  rettigheter.

22.  Lovligheten  av  behandlingen  av  personopplysninger  er  basert  på  eksistensen  av  legitime  
grunner,  som  fastsatt  i  gjeldende  regelverk.  Tabell  1,  som  viser  de  internasjonalt  anerkjente  
legitime  grunnlagene,  ble  utviklet  fra  en  analyse  av  de  relevante  internasjonale  
reguleringsdokumentene.

17.  I  henhold  til  FNs  retningslinjer,  i  samsvar  med  prinsippet  om  lovlighet  og  rettferdighet,  må  
personopplysninger  samles  inn  og  behandles  på  lovlige  og  rettferdige  måter.

21.  I  tråd  med  OECDs  retningslinjer  må  data  samles  inn  på  lovlige  og  rettferdige  måter,  og  
med  kunnskap  eller  samtykke  fra  den  registrerte  (punkt  7).

16.  I  modernisert  konvensjon  108  heter  det  at  databehandling  skal  ha  et  legitimt  formål  i  alle  
ledd,  og  skal  utføres  i  samsvar  med  loven  (art.  5.1).

20.  I  henhold  til  Ibero-American  Standards,  i  samsvar  med  legitimitetsprinsippet,  kan  
personopplysninger  kun  behandles  under  vilkårene  fastsatt  ved  lov  (art.  11).

15.  Selv  om  lovlighet  må  være  grunnlaget  for  all  behandlingsvirksomhet  gjennom  hele  
livssyklusen  til  personopplysninger,  fra  innsamlingen  til  slettingen,  legges  det  vanligvis  vekt  
på  den  første  behandlingsaktiviteten,  nemlig  datainnsamling,  fordi  dersom  denne  aktiviteten  
utføres  ulovlig,  det  vil  påvirke  lovligheten  av  andre  behandlingsaktiviteter  som  følger  av  det.9

19.  I  den  forbindelse  bestemmer  artikkel  6  og  forklaring  39  og  40  i  den  generelle  forordningen  
at  behandlingen  er  lovlig  når  den  utføres  i  samsvar  med  et  rettslig  grunnlag  fastsatt  ved  lov.

18.  De  ulike  internasjonale  reguleringsdokumentene  har  utvidet  og  inkorporert  andre  
databeskyttelsesprinsipper  som  er  relatert  til  og  utfyller  legalitetsprinsippet.

9
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Først
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Først

14.1

Den  behandlingsansvarliges  legitime  interesse

11.1  (a)

6.1  (b)

Først

IV.25  (c)

Anerkjennelse  eller  forsvar  av  

subjektets  rettigheter  overfor  en  offentlig  

myndighet

Først

IV.25  (b)

11,1  (g)

Først

Lov

Subjektets  samtykke

6.1  (e)  

6.1  (f)

11.1  (d)

11.1  (b)

6.1  (c)

5.2

5.3

Først

11.1  (f)

6.1  (a)

Oppfyllelse  av  en  kontrakt  eller  

prekontraktuelle  trinn

Vitale  interesser  til  subjektet  eller  en  

tredjepart

6.1  (d)

Offentlig  interesse

10  (b)

III.24

Rettskjennelse,  avgjørelse  eller  fullmakt  

fra  offentlig  myndighet

3  (b)

Først

11,1  (h)  

11,1  (i)
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Først

Den  behandlingsansvarliges  juridiske  forpliktelse

Legitime  behandlingsgrunnlag
Tabell  1

24.  Seks  dokumenter  inkluderer  samtykke  fra  subjektet  som  et  av  de  legitime  grunnlagene  
for  behandling  av  personopplysninger,  noe  som  gjør  det  til  det  hyppigst  omtalte  grunnlaget  i  
regelverket  som  er  analysert.

26.  Subjektets  samtykke  følges  av  lovens  myndighet  eller  nasjonale  lover  i  hvert  medlemsland,  
grunner  nevnt  i  fem  av  dokumentene.

27.  Fire  dokumenter  inkluderer  som  legitime  grunner  oppfyllelse  av  en  kontrakt  eller  
prekontraktuelle  trinn.  Anerkjennelsen  av  slike  grunner  når  det  gjelder  sosiale  og  kommersielle  
relasjoner,  så  vel  som  elektronisk  handel,  er  spesielt  viktig  i  den  økonomiske  konteksten  av  
den  digitale  tidsalderen.

23.  De  tillatte  grunnene  for  behandling  av  personopplysninger  er  angitt  nedenfor,  i  rekkefølge  
etter  hvor  ofte  henvisninger  til  slike  grunner  gjentar  seg  i  de  internasjonale  
reguleringsdokumentene  som  er  analysert.

25.  I  henhold  til  FNs  retningslinjer  er  samtykke  ikke  etablert  som  et  generelt  tillatt  grunnlag,  
men  snarere  som  grunnlag  for  å  utføre  behandlingsaktiviteter  for  andre  formål  enn  de  
dataene  ble  samlet  inn  for.  Med  hensyn  til  dette  punktet  og  artikkel  1  i  FNs  retningslinjer,  der  
prinsippet  som  vurderes  behandles,  må  personopplysninger  behandles  på  rettferdige  og  
lovlige  måter,  i  samsvar  med  formålene  med  FNs  pakt.  Dette  innebærer  å  sørge  for  at  det  
gis  en  viss  publisitet  og  at  den  registrerte  er  informert.

28.  Tre  dokumenter  anerkjenner  den  behandlingsansvarliges  juridiske  forpliktelse,  allmenne  
interesser,  den  behandlingsansvarliges  legitime  interesse  og  den  vitale  som  legitime  grunner.
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4.11 Sekund
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12.2

Sekund4.11

7.3  og  4.11  Punkt  52  i Sekund

4.11
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7.3

Gratis

Informert

Memorandum

Spesifikk

5.2

12

Gjenkallelig

Utvetydig  5.2 Sekund

5.2

10  Bemerkning  32  i  den  generelle  forordningen.

Som  nevnt  i  den  tidligere  delen  om  prinsippet  om  lovlighet,  lovlighet  og  legitimitet,  i  FNs  retningslinjer,  er  samtykke  kun  

etablert  som  et  legitimt  grunnlag  for  å  utføre  behandlingsaktiviteter  for  andre  formål  enn  de  dataene  ble  samlet  inn  for.

5.2

Sekund

Kjennetegn  på  samtykke

Prinsippet  om  samtykke

Union

Artikkel

Ibero-amerikanske  data

Prinsipper  for  personvern  
og  personopplysninger

Avsnitt
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Prinsipp

APECEnkeltpersoner  med  hensyn  

til  behandling  av

Generell  dataforente  nasjoner

Regulering  av  

den  europeiske
Rammeverk

Artikkel

Standarder  for OECDs  retningslinjer  

for  personvern  og

Artikkel

Beskyttelse  av

OAS  oppdatert

Beskyttelse,  med  
merknader

Modernisert  konvensjon  for  

beskyttelse  av

Beskyttelsesnettverk

Retningslinjer  for  

regulering  av  datastyrte  

persondatafiler

Artikkel

Personvern

Personlig  informasjon

Beskyttelse

Grenseoverskridende  

strømmer  av  personopplysninger

Personlig  informasjon

Artikkel

11

32.  I  samsvar  med  samtykkeprinsippet  må  registrerte  angi  at  de  aksepterer  at  deres  
personopplysninger  kan  samles  inn,  registreres,  behandles,  kommuniseres  eller  overføres,  og  
generelt  at  slike  data  kan  være  gjenstand  for  enhver  behandlingsaktivitet,  inkludert  sletting,  og  
gir  dermed  kontrollører  makt  til  å  bestemme  dataenes  hele  livssyklus.10

30.  Samtykke  er  en  uttrykkelig  eller  stilltiende  demonstrasjon  av  vilje  som  den  samtykkende  
part  er  juridisk  bundet  av.  Når  registrerte  personer  gir  samtykke,  avsløres  deres  makt  til  å  
kontrollere  deres  personlige  data,  som  subjekter  for  slike  data,  direkte.

subjektets  eller  en  tredjeparts  interesser,  og  to  dokumenter  inkluderer  som  legitime  grunner  
anerkjennelse  eller  forsvar  av  subjektets  rettigheter  overfor  en  offentlig  myndighet,  og  en  
rettskjennelse,  avgjørelse  eller  mandat  fra  en  offentlig  myndighet.

31.  Samtykkeprinsippet  er  nært  knyttet  til  legalitetsprinsippet,  da  det  er  det  vanligste  
internasjonalt  anerkjente  tillatte  grunnlaget  for  behandling  av  personopplysninger.

33.  I  de  normative  dokumentene  som  er  analysert,  er  samtykke  et  av  de  viktigste  legitime  
grunnlagene  for  behandling  av  personopplysninger,  ettersom  det  er  spesifikt  identifisert  som  
sådan  i  seks  av  disse  dokumentene,11  med  ulike  kjennetegn.

Tabell  2

29.  For  å  opprettholde  retten  til  beskyttelse  av  personopplysninger,  personvern  og  verdighet,  
uavhengig  av  regulatorisk  kontekst,  må  ett  av  de  relevante  tillatte  grunnlagene  være  oppfylt  
for  at  en  behandlingsansvarlig  og,  der  det  er  aktuelt,  en  databehandler  skal  kunne  administrere  
personlig  informasjon.

34.  Aspektene  nevnt  nedenfor  er  et  middel  til  å  definere  parametrene  som  samtykke  kan  gis  
innenfor,  for  å  reflektere  den  registrertes  vilje  så  trofast  som  mulig.

35.  I  tabell  2  nedenfor  er  egenskapene  nevnt  i  de  syv  relevante  internasjonale  
reguleringsdokumentene  sammenlignet.
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Begrunnelse  (punkt  52),  s.  19.
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Artikkel  4.11;  6.3  (a)  og  (b);  6.1  (a),  (b),  (c),  (d)  og  (e);  7;  og  8.
13  Artikkel  9  i  modernisert  konvensjon  108;  artikkel  4  i  FNs  retningslinjer.
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38.  Når  det  gjelder  OECD-retningslinjene,  oppstår  ikke  begrepet  informert  samtykke  i  
prinsippet  fra  ordlyden  i  artiklene,  der  det  står  at  data  skal  samles  inn,  der  det  er  aktuelt,  
med  viten  eller  samtykke  fra  den  registrerte. .

40.  Kjennetegn  på  samtykke  er  ikke  etablert  i  FNs  retningslinjer  og  APEC  Privacy  

Framework.

36.  Som  vist,  blant  tekstene  som  vurderes,  tilskriver  modernisert  konvensjon  108  (art.  
5.2),  den  generelle  forordningen  og  OAS-prinsippene  (det  andre  prinsippet)  det  høyeste  antallet  egenskaper  til  typen  samtykke  som  
kreves  for  å  beskytte  personopplysninger,  i  for  å  sikre  at  den  registrertes  vilje  reflekteres  
trofast.

Men  i  forklaringen  til  OECD-retningslinjene  heter  det  at  selv  om  samtykke  fra  
forsøkspersonen  kan  være  nødvendig  eller  ikke,  er  kunnskap  minimumskravet.  
personopplysninger  skal  det  informeres,  da  kunnskapen  til  den  registrerte  er  
minimumskravet  som  må  oppfylles.

Derfor,  når  det  kreves  samtykke  for  innsamling  av

43.  Det  er  viktig  å  nevne  måten  samtykke  til  behandling  av  personopplysninger  til  
mindreårige  gjenspeiles  i  dokumentene.  Når  det  gjelder  beskyttelse  av  personopplysninger,  
anses  barn  og  unge  som  en  sårbar  gruppe  som  er  spesielt  utsatt  for  konsekvensene  av  
behandlingen  av  opplysninger  om  dem.  Det  er  derfor  nødvendig  å  sikre  deres  omfattende  
beskyttelse  og  velvære.

41.  Som  tillatt  grunnlag  for  behandling  av  personopplysninger  må  samtykke  gis  før  
oppstart  av  aktivitetene  det  gis  for.

44.  I  Ibero-American  Standards  (art.  13),  General  Regulation  (art.  8)  og  OAS  Principles  
(Second  Principle)  er  det  angitt  at  samtykke  fra  mindreårige  er  underlagt  autorisasjon  
fra  innehaverne  av  foreldremyndighet  eller  deres  juridiske  representanter,  da  de  er  
ansvarlige  for  konsekvensene  av  behandlingen.  Disse  dokumentene  fastsetter  også  at  
den  nasjonale  lovgivningen  i  hver  stat  kan  fastsette  en  minimumsalder  der  mindreårige  
kan  gi  samtykke  direkte,  med  passende  garantier.

39.  Egenskapene  ved  viljeuttrykk  som  innebærer  at  behandling  av  data  er  autorisert,  
fremkommer  ikke  alltid  i  artikler  om  samtykkeprinsippet.

42.  Samtykkeprinsippet  er  direkte  knyttet  til  prinsippet  om  åpenhet,  i  den  grad  gyldig  
samtykke  fra  en  registrert  tilsier  at  han  eller  hun  er  behørig  informert  om  vilkårene  som  
hans  eller  hennes  personopplysninger  vil  være  underlagt.

37.  Denne  typen  samtykke,  fra  en  analyse  av  egenskapene  nevnt  i  tekstene,  må  være  
fritt,  spesifikt,  informert,  utvetydig  og  tilbakekallelig.  Selv  om  gjenkallbarhet  ser  ut  til  å  
mangle  i  modernisert  konvensjon  108  og  fra  FNs  retningslinjer  (art.  4),  OECD-
retningslinjene  og  APEC  Privacy  Framework  (art.  21  til  23  og  26),  kan  den  finnes  i  disse  
tekstene,  i  avsnitt  om  rettighetene  til  registrerte  personer.13  Tilbakekall  presenteres  i  
disse  tekstene  som  en  korrelasjon  av  makten  til  å  samtykke  som  har  motsatt  effekt  til  og  
finner  sted  senere  enn  samtykket.

Men  i  noen  av  dokumentene,  som  for  eksempel  den  generelle  forordningen  (art.  4),  er  
noen  slike  kjennetegn  angitt  i  definisjoner  og  betraktninger.
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46.  Tabell  3  nedenfor  viser  informasjonen  som  behandlingsansvarlige  må  gi  til  
registrerte,  som  angitt  i  de  internasjonale  reguleringsdokumentene  som  er  analysert.

45.  Et  av  prinsippene  knyttet  til  behandling  av  personopplysninger  er  at  
behandlingsansvarlige  skal  behandle  data  på  en  transparent  måte  i  forhold  til  registrerte.  
I  samsvar  med  dette  prinsippet  må  behandlingsansvarlige  informere  subjekter  om  
behandlingsvilkårene  som  deres  personopplysninger  vil  være  underlagt  fra  
innsamlingstidspunktet,  slik  at  subjektene  er  i  stand  til  å  utøve  behørig  kontroll  over  dataene.

22-11362
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13,2  (f)

Sekund

21  (a)

14.1  (f)

Sekund

14.1  (c)  og  

14.2  (b)

Identitet  og  adresse  til  behandlingsansvarlig  og/eller  representant

Kontaktinformasjon  til  personvernombudet

Eksistens  og/eller  hovedkjennetegn  ved  behandlingen

14,2  (f)

16,2  (c)

Eksistensen  av  automatiserte  beslutninger,  inkludert  profilering,  meningsfull  

informasjon  om  logikken  som  er  involvert,  og  betydningen  og  de  forventede  

konsekvensene  av  slik  behandling

16.2  (b)

13.1  (a) Sekund

Hvorvidt  det  er  planlagt  kommunikasjon  eller  overføringer  og  forskriftene  

som  tillater  slik  kommunikasjon  eller  overføring

14.1  (e)  

14.2  (c)  

og  (d)

8.1  (b)

Sekund

8.1  (a)

14.1  (c)  

14.1  (d)

Opprinnelsen  til  dataene  når  de  ikke  er  hentet  direkte  fra  subjektet  Mottakere  

eller  kategori  av  mottakere  8.1  (d)

14,2  (g)

16,2  (c)  

16,2  (d)

Juridisk  grunnlag  eller  grunnlag

13.1  (b)

Informasjon  som  skal  overføres

Informasjon  om  formålet  når  videre  behandling  planlegges  for  et  

annet  formål  enn  det  opplysningene  ble  samlet  inn  for

12

14.1  (a)

13.2  (a)  

13.1  (f)

13.1  (c)

14.2  (e)

13.3

Informasjon  om  rettigheter  og  måter  å  utøve  dem  på  8.1  (e)

12

Formål  med  overføringer

Rett  til  å  klage  til  en  tilsynsmyndighet

Sekund

16.2  (a)

14.1  (b)

Mål  eller  formål  med  behandlingen

13.1  (e)  

13.2  (b)  

og  (c)

13.1  (c)

13.2  (e)

21  (d)

21  (b)

12

16.2  (e)

14.2  (a)

21  (c)  

21  (e)

8.1  (b)  

8.1  (c)

16.1

Hvorvidt  kommunikasjon  er  et  lovpålagt  eller  kontraktsmessig  

krav,  eller  er  nødvendig  for  å  inngå  en  kontrakt,  og  om  subjektet  er  

pålagt  å  oppgi  sine  personopplysninger  og  konsekvensene  av  å  unnlate  å  

gjøre  dette

14.4

Oppbevaringsperiode  eller  kriterier  brukt  for  å  bestemme  denne  perioden

13,2  (d)

Kategorier  av  data  behandlet

Informasjon  som  må  gis  til  registrerte
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Personlig  informasjon

APEC

Artikkel

Amerikanske  data

OAS  oppdatert

Nettverk

Retningslinjer  
for  regulering  av  
datastyrte  
persondatafiler

Personvern  og

Rammeverk

Standarder  for

Grenseoverskridende

Artikkel

Modernisert
OECD

Beskyttelse,  med  
merknader

Beskyttelse

Beskyttelse  av  
Ibero

Personlig  informasjon

Når  dataene  
ikke  er  innhentet  

fra  subjektet

Artikkel Avsnitt
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Prinsipper  på

Personvern

Prinsipp

Personlig  informasjon

Data

Generell  databeskyttelsesforordning

Retningslinjer  
for  personvern  

og
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47.  Som  vist,  blant  de  syv  internasjonale  reguleringsdokumentene  som  er  analysert,  
nevner  ikke  FNs  retningslinjer  prinsippet  om  åpenhet.  Analysen  nedenfor  fokuserer  
derfor  på  tilbakevendende  henvisninger,  i  de  resterende  seks  dokumentene,  til  
informasjon  hvis  utlevering  til  registrerte  er  identifisert  som  nødvendig  for  å  opprettholde  
prinsippet  om  åpenhet.

52.  I  to  dokumenter  er  det  angitt  at  kategorien  data  som  behandles  og  opprinnelsen  til  
dataene  når  de  ikke  er  innhentet  direkte  fra  subjektet,  skal  opplyses.

50.  I  tre  dokumenter  er  det  opplyst  at  det  rettslige  grunnlaget  eller  grunnlaget  for  
behandlingen,  samt  eksistensen  og/eller  hovedkjennetegnene  ved  behandlingen,  skal  
opplyses.

54.  Slik  er  tilfellet  med  Ibero-American  Standards,  i  forhold  til  formålene  med  overføringer,  
og  den  generelle  forordningen,  i  forhold  til  følgende  informasjon:  kontaktinformasjonen  
til  databeskyttelsesansvarlig;  lagringsperioden  eller  kriteriene  som  brukes  for  å  bestemme  
denne  perioden;  om  kommunikasjon  eller  overføringer  er  planlagt  og  forskriftene  som  
tillater  slik  kommunikasjon  eller  overføringer;  retten  til  å  sende  inn  en  klage  til  en  
tilsynsmyndighet;  om  kommunikasjon  er  et  lovbestemt  eller  kontraktsmessig  krav,  eller  
er  nødvendig  for  å  inngå  en  kontrakt,  og  om  subjektet  er  pålagt  å  oppgi  sine  
personopplysninger  og  konsekvensene  av  å  unnlate  å  gjøre  dette;  eksistensen  av  
automatiserte  beslutninger,  inkludert  profilering,  meningsfull  informasjon  om  logikken  
som  er  involvert,  og  betydningen  og  de  forventede  konsekvensene  av  slik  behandling;  
og  informasjon  om  formålet  når  videre  behandling  planlegges  for  et  annet  formål  enn  
det  opplysningene  ble  samlet  inn  for.

49.  I  fem  dokumenter  er  det  opplyst  at  rettighetene  til  den  registrerte  og  måtene  de  kan  
utøves  på,  samt  mottakere  eller  kategori  av  mottakere,  skal  opplyses.  Når  det  gjelder  
behovet  for  at  forsøkspersonen  skal  ha  informasjon  om  sine  rettigheter  som  sådan,  
vises  det  til  viktigheten  av  at  forsøkspersonen  er  i  en  hensiktsmessig  posisjon  til  å  utøve  
kontroll  over  personopplysninger  som  angår  ham  eller  henne.

55.  Blant  informasjonstypene  som  bare  er  inkludert  i  den  generelle  forordningen,  er  en  
spesielt  bemerkelsesverdig,  nemlig  den  som  tar  sikte  på  å  sikre  at  den  registrerte  forstår  
måten  informasjonen  om  vedkommende  vil  bli  behandlet  på  (enten  kunstig  intelligens  
er  involvert,  for  eksempel),  og  at  han  eller

opplysninger  som  gis  til  den  registrerte,  
som  personopplysningene  samles  inn  fra,  gjøres  med  sikte  
på  å  sikre  størst  mulig  åpenhet,  samt  rettferdighet.

48.  I  alle  seks  dokumentene  er  det  angitt  at  identiteten  og  adressene  til  
behandlingsansvarlige  eller  deres  representanter,  og  målene  eller  formålene  med  
behandlingen,  må  avsløres.  Disse  dataene  er  det  grunnleggende  grunnlaget  for  åpenhet.

53.  Denne  analysen  inkluderer  også  informasjon  som  bare  er  identifisert  i  ett  
internasjonalt  forskriftsdokument  som  må  kommuniseres  til  den  registrerte,  for  å  gi  
vedkommende  bedre  forutsetninger  for  å  utøve  sin  kontrollmakt.

behandlingen.  Unntak  kan  oppstå  med  hensyn  til  aktualiteten  som  eller  når  den  
registrerte  ikke  er  kilden  16 ,  men  slike  

unntak  må

51.  Prinsippet  om  åpenhet  skal  ivaretas  uavhengig  av  rettsgrunnlaget  for

22-11362
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19  Artikkel  16.3  i  Ibero-American  Standards;  artikkel  12.1  i  den  generelle  forordningen.
av  APEC  Privacy  Framework.

24/12

Del  IV,  artikkel  25,  av  APEC  Privacy  Framework.

artikkel  17  i  Ibero-American  Standards;  artikkel  5.1  (b)  i  den  generelle  forordningen;  punkt  9  i  OECDs  
retningslinjer;  artikkel  24  og  25  i  APEC  Privacy  Framework;  Første  prinsipp  for  OAS-prinsippene.

18  Artikkel  16.3  i  Ibero-American  Standards;  artikkel  12.1  i  den  generelle  forordningen;  artikkel  21

Artikkel  5.4  (b)  i  modernisert  konvensjon  108;  artikkel  3  i  FNs  retningslinjer;  artikkel  17  i  Ibero-
American  Standards;  artikkel  5.1  (b)  i  den  generelle  forordningen;  punkt  9  i  OECDs  retningslinjer;  artikkel  
24  og  25  i  APEC  Privacy  Framework;  Første  prinsipp  for  OAS-prinsippene.

Tilgjengelig  på:  https://www.aepd.es/sites/default/files/2020-02/adecuacion-rgpd-ia.pdf.

23  Artikkel  5.4  (b)  i  modernisert  konvensjon  108;  artikkel  3  i  FNs  retningslinjer;

20  Artikkel  16.4  i  Ibero-American  Standards;  artikkel  12  i  OECDs  retningslinjer;  artikkel  21  i  APEC  Privacy  
Framework.

61.  Som  indikert  i  de  ulike  forskriftsdokumentene,  kan  ingen  behandlingsaktivitet  gå  utover  
det  som  er  tillatt  for  de  formålene  som  er  definert  i  utgangspunktet,  med  unntak  av  det  som  
er  uttrykkelig  autorisert  under  gjeldende  regelverk  og  i  samsvar  med  nødvendige  
sikkerhetstiltak.  Et  eksempel  på  dette  finnes  i  APEC  Privacy  Framework,22  der  det  vises  til  
muligheten  for  at  data  kan  brukes  til  andre  formål  som  er  kompatible  med  formålene  som  
opprinnelig  ble  etablert.

hun  får  «meningsfull  informasjon  om  logikken  som  er  involvert»  og  «betydningen  og  de  
forutsatte  konsekvenser».

57.  Riktig  oppførsel  av  behandlingsansvarlige  ved  håndtering  av  personopplysninger  er  også  
av  spesiell  betydning,  ettersom  de  må  ha  transparente  retningslinjer  for  behandling  av  
personopplysninger.20

60.  I  samsvar  med  formålsprinsippet  kan  de  innsamlede  data  utelukkende  brukes  innenfor  
grensene  for  formålet  de  ble  samlet  inn  for.  Dette  prinsippet  tjener  til  å  sette  begrensninger  
på  de  ulike  behandlingsaktivitetene,  fra  innsamling  til  lagring,  modifikasjon,  kommunikasjon,  
overføring  og  enhver  annen  behandlingsaktivitet,  frem  til  sletting  av  dataene.

56.  Informasjonen  som  den  registrerte  må  være  klar  over,  i  henhold  til  prinsippet  om  åpenhet,  
må  gis  på  et  enkelt,  klart,  forståelig  og  lett  tilgjengelig  og  forståelig  språk;18  spesiell  
forsiktighet  må  utvises  i  denne  forbindelse  når  det  gjelder  barn  og  ungdom.19

59.  Fra  innsamlingsfasen  av  skal  formålet  oppfylle  visse  kjennetegn,  som  er  nedfelt  i  de  
internasjonale  reguleringsdokumentene  som  er  analysert.  Formålet  må  være  eksplisitt,  
spesifikt,  legitimt  og  relevant.  Når  kjennetegnene  fastsatt  i  regelverket  for  å  definere  formålet  
eller  formålene  er  oppfylt,  fungerer  de  som  avgrensere  for  behandlingsaktivitetene  
personopplysningene  skal  gjennomgå.

23  formålsprinsippet  er  etablert  og  dets  62.  I  alle  de  analyserte  tekstene  er  kjennetegn  og  konsekvenser  av  dets  praktiske  anvendelse  angitt.  
Dette  prinsippet  er  nært  knyttet  til  prinsippet  om  lovlighet  eller  lovlighet,  da  det  etablerer  
legitimitet  som  et  vesentlig  kjennetegn  ved  formålene.

58.  Formålets  prinsipp  styrer  og  avgrenser  all  behandling  av  personopplysninger,  fra  
innsamling  til  sletting.  Som  regel  vil  formålet  være  definert  av  behandlingsansvarlig.  Den  
behandlingsansvarlige  vil  imidlertid  ikke  anses  som  sådan  dersom  denne  parten  ikke  har  
legitime  grunner  til  å  behandle  opplysningene.

__________________
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Formålets  prinsipp
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5.1  (b)

Først9

24  og  2517

Relevant

Eksplisitt

3Spesifikk

5.1  (b)
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3
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24  og  2517

Først

175.4  (b) 24  og  25

3

9

9

3Lovlig
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63.  De  internasjonale  forskriftsdokumentene  angir  hvilke  egenskaper  formålet  må  oppfylle  for  
at  databehandling  skal  være  tillatt.  Som  angitt  i  tabellen  nedenfor,  må  formålene  være  
eksplisitte,  spesifikke,  legitime  og  relevante.

64.  Av  de  ovennevnte  bestemmelsene  er  det  bare  punkt  9  i  OECD-retningslinjene  som  ikke  
inkluderer  legitimitet  som  kjennetegn  ved  formålene  med  databehandling.

70.  Artikkel  1  i  FNs  retningslinjer  gir  prinsippet  om  lovlighet  og  rettferdighet.  Målet  er  å  sikre  at  
data  ikke  behandles  på  en  ulovlig  eller  urettferdig  måte  og  at  de  ikke  brukes  til  formål  som  er  i  
strid  med  prinsippene  i  FNs  charter.  Generelt  betyr  dette  at  det  ikke  skal  være  vilkårlig  
diskriminering  av  den  registrerte;  at  databehandling  skal  være

67.  Som  angitt  ovenfor,  avgrenser  det  eller  de  legitime  formålene  som  ga  grunnlag  for  
behandlingen  handlingene  til  den  behandlingsansvarlige  og  til  databehandleren,  hvis  det  er  
en.  Derfor,  når  formålet  er  oppbrukt  eller  oppnådd,  er  det  ikke  lenger  legitimt  å  fortsette  å  
behandle  dataene,  med  mindre  slik  behandling  er  uttrykkelig  fastsatt  i  gjeldende  regelverk,  i  
hvilket  tilfelle  en  slik  bestemmelse  fungerer  som  den  nye  tillatte  grunnen.

66.  Når  det  gjelder  behandlingens  spesifisitet  i  forhold  til  formålet,  bør  det  bemerkes  at  General  
Regulation  (art.  5.1),  the  Ibero-American  Standards  (art.  17.3),  moderniserte  konvensjon  108  
(art.  5.4  (b). )  og  OAS-prinsippene  (fjerde  prinsipp)  gir  mulighet  for  å  bruke  data  til  andre  formål  
enn  de  de  ble  samlet  inn  for,  forutsatt  at  slike  formål  er  statistiske,  historiske  eller  vitenskapelige.

69.  Det  følgende  er  en  analyse  av  de  internasjonale  reguleringsdokumentene  som  gir  dette  
prinsippet.

65.  Med  hensyn  til  OAS-prinsippene,  selv  om  ikke  alle  karakteristikkene  av  formål  er  uttrykkelig  
angitt  i  teksten  til  det  første  prinsippet,  er  det  klart  av  merknaden  til  det  prinsippet  at  de  alle  er  
inkludert  under  det.

68.  Dette  prinsippet  gjelder  behovet  for  at  behandlingen  av  personopplysninger  skal  utføres  i  
trofast  overensstemmelse  med  alle  vilkår  og  betingelser  som  ga  grunnlag  for  innsamlingen  og  
bruk  av  behandlingsmetoder  som  letter  dette  målet.

Tabell  4

Dette  kan  enten  være  et  resultat  av  en  enkel  utformingsspørsmål  eller  utelatelse  av  noe  som,  
basert  på  analysen  av  hele  forskriftsdokumentet,  ser  ut  til  å  være  implisitt.

Kjennetegn  ved  formål
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Artikkel  5.1  og  5.4  (c)  i  modernisert  konvensjon  108;  artikkel  18.1  i  Ibero-American  Standards;  
artikkel  24  i  APEC  Privacy  Framework;  artikkel  5.1  (c)  i  den  generelle  forordningen;  artikkel  3  (a)  i  FNs  
retningslinjer;  punkt  9  i  OECDs  retningslinjer;  Tredje  og  fjerde  prinsipp  for  OAS-prinsippene.

utføres  i  samsvar  med  nasjonale  og  internasjonale  prinsipper  og  regler;  og  at  enkeltpersoners  rettigheter  

skal  respekteres  trofast.

77.  I  OAS-prinsippene  heter  det  at  «lojalitet  er  kontekstuell  og  avhenger  av  omstendighetene»,  at  

enkeltpersoner  må  gis  passende  valg  om  hvordan  og  når  de  gir  personopplysninger,  og  at  data  ikke  kan  

innhentes  ved  hjelp  av  svindel,  bedrag  eller  under  falske  påskudd.

72.  Tilsvarende  fastslår  artikkel  5.1  (a)  i  den  generelle  forordningen  at  prinsippet  om  rettferdighet  skal  

følges  ved  behandling  av  personopplysninger,  sammen  med  prinsippene  om  lovlighet  og  åpenhet  i  

forhold  til  den  registrerte.

79.  Det  skal  ikke  være  noen  tvil  om  at  handlingene  til  behandlingsansvarlig  og  databehandler  må  være  

preget  av  rettferdig  behandling  gjennom  hele  livssyklusen  til  personopplysninger,  uavhengig  av  

konteksten  eller  teknologien  som  brukes.  Å  opptre  rettferdig  innebærer  ansvar,  etikk  og  overholdelse  av  

reglene  som  gjelder  i  lys  av  prinsippene.

76.  Til  slutt,  i  OAS-prinsippene,  er  prinsippet  etablert  som  en  del  av  det  første  prinsippet,  "lovlige  formål  

og  lojalitet",  ifølge  hvilket  "personopplysninger  skal  samles  inn  kun  for  lovlige  formål  og  ved  lojale  og  

lovlige  midler".  I  dette  tilfellet  er  det  uttrykkelig  gitt  rettferdighet  i  forhold  til  midlene  som  brukes  for  

innsamling  av  personopplysninger.

80.  Proporsjonalitetsprinsippet  setter  begrensninger  på  behandlingen  av  personopplysninger.  I  henhold  

til  dette  prinsippet  må  personopplysninger,  og  behandlingsaktivitetene  som  slike  data  gjennomgår,  

utelukkende  være  for  å  oppfylle  formålene  som  dataene  ble  samlet  inn  for.24

I  henhold  til  denne  artikkelen  har  den  behandlingsansvarlige  en  forpliktelse  til  å  privilegere  beskyttelsen  

av  subjektets  interesser  og  avstå  fra  å  behandle  opplysningene  gjennom  villedende  eller  uredelige  

midler.  Behandling  av  personopplysninger  som  resulterer  i  urettferdig  eller  vilkårlig  diskriminering  av  

forsøkspersoner  anses  som  urettferdig.

75.  På  samme  måte,  mens  prinsippet  ikke  er  uttrykkelig  nevnt  i  modernisert  konvensjon  108,  kan  

etableringen  av  det  utledes  gjennom  bestemmelsen  i  artikkel  5.4  (a)  om  at  data  skal  brukes  rettferdig  

mens  de  behandles.  Denne  betingelsen  gjelder  ikke  bare  for  den  første  behandlingsaktiviteten  –  

innsamling  –  men  for  enhver  aktivitet  som  involverer  behandling  av  data.

71.  I  Ibero-American  Standards  er  dette  «lojalitetsprinsippet» (art.  15).

78.  Rettferdighet  må  være  til  stede  i  all  behandling  av  personopplysninger.  I  de  internasjonale  

reguleringsdokumentene  med  vekt  på  innkreving  fremheves  det  at  feil  eller  ulovlig  innledende  handling  

kan  markere  og  definere  etterfølgende  behandlingsaktiviteter.

74.  Rettferdighetsprinsippet  henvises  til  i  artikkel  24  i  APEC  Privacy  Framework,  som  bestemmer  at  

innsamlingsmidler  skal  være  lovlige  og  rettferdige.

73.  I  OECDs  retningslinjer  omtales  rettferdighet  under  innkrevingsbegrensningsprinsippet  (punkt  7).  

Denne  artikkelen  tar  for  seg  to  spørsmål:  (a)  grenser  for  innsamling  av  data;  og  (b)  krav  knyttet  til  

datainnsamlingsmetoder,  i  forbindelse  med  hvilke  det  er  spesifisert  at  data  skal  innhentes  på  lovlige  og  

rettferdige  måter.

__________________

Proporsjonalitetsprinsippet
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81.  Det  må  tas  i  betraktning  at  dette  prinsippet  må  respekteres  på  alle  stadier  av  
behandlingen,  fra  så  tidlig  som  det  tidspunkt  beslutningen  om  å  gjennomføre  
behandlingen  tas  eller  ikke,  med  sikte  på  å  sikre  at  prosessen  er  forsvarlig  og  lovlig  fra  
begynnelsen  av  innkrevingsfasen.

83.  Et  krav  i  forholdsmessighetsprinsippet  er  at  den  behandlingsansvarlige  må  foreta  
en  evaluering  for  å  velge,  blant  de  ulike  behandlingsoperasjonene  som  kan  brukes  for  
å  oppfylle  det  autoriserte  formålet,  den  som  er  minst  inngripende  med  tanke  på  
personvernet.  En  slik  vurdering  blir  særlig  nødvendig  når  det  gjelder  bruk  av  visse  
informasjons-  og  kommunikasjonsteknologier  som  kan  utgjøre  en  risiko  for  grunnleggende  
rettigheter.

85.  Det  kan  ses  av  tabell  5  at  det  i  Ibero-American  Standards,  General  Regulation,  FNs  
retningslinjer  og  OAS-prinsippene  henvises  til  relevansen  av  data  med  hensyn  til  
formålet.  Videre  er  det  i  modernisert  konvensjon  108,  Ibero-American  Standards,  
General  Regulation  og  OAS-prinsippene  angitt  at  data  skal  være  hensiktsmessige  for  
formålet.

86.  I  alle  de  internasjonale  reguleringsdokumentene  som  er  analysert,  med  unntak  av  
FNs  retningslinjer,  er  det  fastslått,  på  en  eller  annen  måte,  at  data  bør  begrenses  og  at  
de  ikke  bør  være  overdrevne  i  forhold  til  formålet  de  var  for.  samlet  inn.  I  Ibero-American  
Standards,  General  Regulation,  APEC  Privacy  Framework  og  OAS  Principles  er  det  
slått  fast  at  data  skal  begrenses  til  det  som  er  nødvendig  med  hensyn  til  formålet.

82.  Nært  knyttet  til  dette  prinsippet  er  formålsprinsippet,  i  henhold  til  hvilket  data  skal  
behandles  på  en  måte  som  er  forenlig  med  formålet  de  ble  samlet  inn  for,  og  prinsippet  
om  minimering,  i  henhold  til  hvilket  data  skal  holdes  på  et  minimum.  nødvendig  for  å  
oppnå  det  etablerte  formålet.

84.  Dette  prinsippet  er  gitt  i  alle  internasjonale  reguleringsdokumenter  som  er  analysert,  
enten  spesifikt,  som  i  artikkel  18  i  Ibero-American  Standards,  eller  under  andre  
prinsipper.  Det  dekkes  under  prinsippet  om  formålsspesifikasjon  i  FNs  retningslinjer  (art.  
3  (a));  under  prinsippet  om  legitimitet  for  databehandling  og  datakvalitet  i  modernisert  
konvensjon  108  (art.  5.1  og  5.4  (c));  som  en  del  av  prinsippet  om  minimering  i  den  
generelle  forordningen  (art.  5.1  (c));  under  prinsippet  om  innsamlingsbegrensning  i  
APEC  Privacy  Framework  (art.  24);  under  formålsspesifikasjonsprinsippet  i  OECD-
retningslinjene  (punkt  9);  og  under  prinsippet  om  relevans  og  nødvendighet  (tredje  
prinsipp)  og  prinsippet  om  begrenset  behandling  og  oppbevaring  (fjerde  prinsipp)  i  OAS-
prinsippene.

87.  I  modernisert  konvensjon  108  heter  det  at  data  ikke  må  være  overdreven  i  forhold  
til  formålene  de  behandles  for.  Det  fremgår  også  at  data  skal  være  relevante  i  forhold  til  
formålet  og  at  databehandling  skal  være  forholdsmessig  i  forhold  til  det  legitime  formål  
som  tilstrebes.  I  OECD-retningslinjene  heter  det  at  bruken  av  data  skal  begrenses  til  å  
oppfylle  de  formålene  som  er  spesifisert  på  tidspunktet  for  datainnsamlingen  eller  andre  
som  ikke  er  uforenlige  med  disse  formålene.

22-11362
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5.1  (c)

5.4  (c) 18.1

Tredje

5.1  (c)

5.4  (c)

9

Tabell  5

88.  I  noen  av  de  internasjonale  reguleringsdokumentene,  slik  som  Ibero-American  Standards,  
APEC  Privacy  Framework,  General  Regulation  og  FNs  retningslinjer,  refereres  det  uttrykkelig  
til  "personopplysninger"  i  sammenheng  med  dette  prinsippet.  I  andre,  slik  som  OECD-
retningslinjene,  refereres  det  til  «behandling»  av  slike  data,  mens  atter  andre,  slik  som  
modernisert  konvensjon  108  og  OAS-prinsippene,  inneholder  henvisninger  til  både  
personopplysningene  selv  og  behandlingen  de  vil  gjennomgå. .

91.  I  den  forbindelse  er  prinsippet  nært  knyttet  til  formålsprinsippet,  som  fungerer  som  en  
parameter  for  å  begrense  mengden  data  som  skal  behandles.

92.  Den  generelle  forordningen  er  det  eneste  instrumentet  som  spesifikt  fastsetter  prinsippet  
om  minimering.  I  sin  artikkel  5.1  (c)  bestemmer  den  at  personopplysninger  skal  være  
tilstrekkelige,  relevante  og  begrenset  til  det  som  er  nødvendig  i  forhold  til  formålene  for  innholdet  

i  dette  som  de  behandles.  I  de  øvrige  analyserte  dokumentene  inngår  prinsipp  som  en  del  av  proporsjonalitetsprinsippet  
eller  et  annet  prinsipp.

89.  Til  tross  for  det  foregående,  og  tatt  i  betraktning  de  fullstendige  tekstene  til  de  internasjonale  
forskriftsdokumentene  som  helhet,  må  proporsjonalitetsprinsippet  ses  både  i  forhold  til  
personopplysningene  som  samles  inn  og  til  behandlingsaktivitetene  som  slike  data  vil  bli  
gjenstand  for.  Både  dataene  og  behandlingen  må  være  hensiktsmessig,  relevant,  relevant  og  
begrenset  til  de  legitime  formålene  med  innsamlingen.

90.  Minimering  er  prinsippet  om  at  data  til  enhver  tid  må  begrenses  til  det  som  kreves  for  å  
oppnå  det  etablerte  formålet.

93.  Prinsippet  om  minimering  er  også  knyttet  til  visse  forpliktelser  som  den  generelle  
forordningen  fastsetter  for  den  behandlingsansvarlige  og  databehandleren,  for  eksempel  
personvern  ved  design  og  standard.  Minimering,  som  et  forebyggende  tiltak,  bidrar  til  å  redusere  
risikoen  for  sikkerhetsbrudd  og  deres  innvirkning  på  databaser.
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2
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5,4  (d)

19.1

27

27

5.1  (d)

19.1Oppdatert

implementere  passende  tekniske  og  organisatoriske  tiltak  for  å  sikre  at  det  som  standard  kun  
behandles  personopplysninger  som  er  nødvendige  for  hvert  spesifikke  formål  med  behandlingen.  
Denne  forpliktelsen  gjelder  mengden  personopplysninger  som  samles  inn,  omfanget  av  
behandlingen  deres,  lagringsperioden  og  tilgjengeligheten  deres.»

99.  Som  antydet  nedenfor  er  kvalitetsprinsippet  uttrykkelig  knyttet  til  formålsprinsippet  i  fem  av  
de  internasjonale  reguleringsdokumentene.

Tabell  6

96.  Kvalitetsprinsippet  krever  at  data  er  nøyaktige,  presise,  fullstendige  og  oppdaterte,  noe  som  
betyr  at  behandlingsansvarlige  må  ha  tiltak  på  plass  for  å  sikre  at  de  er  det.  Dette  prinsippet  
omtales  i  noen  internasjonale  forskriftsdokumenter  som  prinsippet  om  nøyaktighet26  eller  
fullstendighet.27

94.  Som  det  fremgår  av  artikkel  25.2  i  den  generelle  forskriften,  «skal  den  behandlingsansvarlige

98.  I  artikkel  5.4  (d)  i  modernisert  konvensjon  108  heter  det  at  data  skal  være  nøyaktige  og  
holdes  oppdatert.  Artikkel  2  i  FNs  retningslinjer  viser  til  forpliktelsen  til  å  kontrollere  nøyaktigheten  
og  relevansen  til  data;  å  sikre  at  de  fortsetter  å  være  så  fullstendige  som  mulig,  for  å  unngå  feil  
ved  utelatelse;  og  for  å  sikre  at  de  oppdateres  regelmessig.

97.  Som  angitt  i  tabell  6  nedenfor,  må  personopplysninger  være  nøyaktige,  fullstendige  og  
presise  gjennom  hele  behandlingsprosessen  og  må  oppdateres  når  det  er  nødvendig,  enten  
uoppfordret  –  av  den  behandlingsansvarlige  eller  databehandleren  –  eller  på  forespørsel  fra  den  
registrerte.

101.  I  den  generelle  forordningen  heter  det  at  personopplysninger  skal  være  nøyaktige  og  om  
nødvendig  holdes  oppdatert,  og  at  alle  rimelige  skritt  må  tas  for  å

95.  Prinsippet  om  minimering  må  følges  med  større  iver,  gitt  stadig  hyppigere  bruk  av  
informasjons-  og  kommunikasjonsteknologi  for  behandling  av  personopplysninger.

100.  Artikkel  19  i  Ibero-American  Standards  etablerer  plikten  for  behandlingsansvarlig  til  å  vedta  
«de  nødvendige  tiltak  for  å  holde  personopplysningene ...  nøyaktige,  fullstendige  og  oppdaterte,  
på  en  slik  måte  at  sannheten  derav  ikke  endres,  som  nødvendig  for  overholdelse  av  formålene  
som  ga  opphav  til  behandlingen.»
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102.  Både  i  OECDs  retningslinjer  (punkt  8)  og  APEC  Privacy  Framework  (art.  27)  vises  det  til  at  data  

skal  være  nøyaktige,  fullstendige  og  holdes  oppdatert.  I  OAS-prinsippene  er  det  fastsatt,  i  forhold  til  

prinsippet  om  nøyaktighet  av  data,  at  «data  skal  holdes  nøyaktige,  fullstendige  og  oppdaterte  i  den  grad  

det  er  nødvendig  for  de  formål  de  ble  behandlet  for,  i  en  slik  slik  at  sannheten  ikke  påvirkes» (syvende  

prinsipp).

Kontrollører  bør  vurdere  og  evaluere  slike  mekanismer  fortløpende  for  å  vurdere  deres  effektivitet  for  å  

sikre  samsvar  med  gjeldende  nasjonale  lover.

106.  Når  det  gjelder  de  internasjonale  reguleringsdokumentene  som  er  analysert,  har  Ibero  -

sikre  at  personopplysninger  som  er  unøyaktige,  med  tanke  på  formålene  de  behandles  for,  blir  slettet  

eller  rettet  (art.  5.1  (d)).

107.  Eksempler  på  mekanismer  som  kontrollører  kan  ta  i  bruk  for  å  overholde  prinsippet  om  ansvar  er  

oppført  i  artikkel  20.3  i  Ibero-American  Standards.

105.  Ansvarsprinsippet  kan  analyseres  fra  to  perspektiver:  For  det  første  må  behandlingsansvarlige  og  

databehandlere  innføre  mekanismer  for  å  overholde  personvern-  og  databeskyttelsesprinsipper,  ivareta  

og  garantere  rettighetene  og  frihetene  til  registrerte  personer;  for  det  andre  må  kontrollører  og  

databehandlere  kunne  garantere  og  demonstrere  overholdelse  av  disse  prinsippene.

104.  For  å  overholde  kvalitetsprinsippet,  må  behandlingsansvarlige  og  databehandlere  i  sine  

organisasjoner  implementere  tiltak  som  tar  sikte  på  å  sikre  at  personopplysningene  de  samler  inn  og  

administrerer  er  nøyaktige,  nøyaktige,  fullstendige  eller  fullstendige  og  oppdaterte.  -dato,  med  sikte  på  å  

oppfylle  de  autoriserte  formålene  og  samtidig  respektere  rettighetene  til  subjektene  til  personopplysningene;  

dette  vil  være  til  deres  egen  fordel.  Dette  skal  gjøres  uavhengig  av  eventuelle  handlinger  som  den  

registrerte  måtte  bestemme  seg  for  å  iverksette  med  sikte  på  å  sikre  kvalitetsinformasjonen  til  hans  eller  

hennes  som  behandles  av  noen  andre.

109.  Den  generelle  forordningen  angir  en  rekke  tiltak  for  å  sikre  samsvar  med  dette  prinsippet,  inkludert  

implementering  av  databeskyttelse  ved  design  og  som  standard

For  dette  formål  kan  kontrollører  benytte  standarder,  nasjonale  eller  internasjonale  beste  praksiser,  

selvregulering  eller  sertifiseringsordninger,  eller  enhver  annen  mekanisme  de  anser  som  hensiktsmessig.  

Ovennevnte  gjelder  også  under  databehandling  hos  prosessorer  og  under  dataoverføring.

103.  Kvaliteten  på  personopplysningene  som  behandles  er  avgjørende  for  riktig  oppnåelse  av  formålene  

som  ga  grunnlag  for  innsamlingen  av  denne  informasjonen,  så  vel  som  for  den  påfølgende  behandlingen.  

Å  sikre  kvaliteten  på  data  er  et  tegn  på  ansvar  i  jakten  på  de  autoriserte  formålene.

108.  Dette  prinsippet  er  etablert  i  den  generelle  forordningen  under  begrepet  «ansvarlighet» (art.  5.2).  

Det  kan  defineres  som  behovet  eller  forpliktelsen  for  den  behandlingsansvarlige  til  å  iverksette  

hensiktsmessige  tekniske  og  organisatoriske  tiltak  for  å  sikre  og  demonstrere  at  behandlingen  av  

personopplysninger  utføres  i  samsvar  med  forordningen  (art.  24),  særlig  prinsippene  om  lovlighet,  

rettferdighet.  og  åpenhet;  formålsbegrensning;  dataminimering;  nøyaktighet;  lagringsbegrensning;  og  

integritet  og  konfidensialitet.  For  det  formål  skal  den  behandlingsansvarlige  etablere  prosedyrer  for  å  

sikre  anvendelsen  av  reglene  og  være  i  stand  til  å  demonstrere  overfor  tredjeparter  effektiv  anvendelse  

av  og  overholdelse  av  forordningen  (art.  5.2).

Amerikanske  standarder  etablerer  prinsippet  om  ansvar  (art.  20);  under  denne  artikkelen  må  

behandlingsansvarlige  sette  på  plass  alle  nødvendige  mekanismer  som  kreves  for  å  overholde  

prinsippene  og  forpliktelsene  som  er  angitt  i  disse  standardene,  og  er  ansvarlige  overfor  de  registrerte  

og  tilsynsmyndigheten  for  behandlingen  av  personopplysninger.

Ansvarsprinsippet
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Datatilsynet  i  Spania,  "Hva  er  prinsippet  om  proaktivt  ansvar?",  www.aepd.es/es/preguntas-
frecuentes/2-rgpd/3-principios-relativos-al-tratamiento/FAQ-0208-
que-es-el-prinipio-de-responsabilidad-proactiva.

29  Retningslinjer  for  konsekvensvurderinger  for  databeskyttelse  og  hvordan  man  kan  avgjøre  om  
behandling  er  "sannsynlig  å  resultere  i  en  høy  risiko"  for  formålene  med  forordning  (EU)  2016/679,  
WP.248.  april  2017.  Side  16.

28  Generell  forskrift,  art.  35.3:  «En  databeskyttelseskonsekvensvurdering  nevnt  i  nr.  1  skal  særlig  kreves  
ved:  (a)  en  systematisk  og  omfattende  vurdering  av  personlige  aspekter  knyttet  til  fysiske  personer  som  
er  basert  på  automatisert  behandling,  inkludert  profilering,  og  på  hvilke  avgjørelser  som  har  rettsvirkninger  
for  den  fysiske  personen  eller  på  lignende  måte  påvirker  den  fysiske  personen  vesentlig;  (b)  behandling  
i  stor  skala  av  spesielle  kategorier  av  data  nevnt  i  artikkel  9  nr.  1,  eller  av  personopplysninger  knyttet  til  
straffedommer  og  lovbrudd  nevnt  i  artikkel  10;  eller  (c)  en  systematisk  overvåking  av  et  offentlig  
tilgjengelig  område  i  stor  skala.»

24/19

110.  Av  de  ovennevnte  tiltakene  kreves  det  en  konsekvensvurdering  for  databeskyttelse,  
som  fastsatt  i  den  generelle  forordningen  (art.  35,  paragraf  1,  3  og  4)  når  28  Denne  
behandlingen  utgjør  en  høy  risiko  for  rettighetene  og  registrertes  friheter.  spesielt  
relevant  når  ny  teknologi  brukes  til  å  behandle  data  til  fysiske  personer.

115.  APEC  Privacy  Framework  tar  også  for  seg  prinsippet,  og  fokuserer  først  og  fremst  
på  dataoverføring  (art.  32).  Når  personopplysninger  skal  overføres  til  en  annen  person  
eller  organisasjon,  enten  innenlands  eller  internasjonalt,  bør  den  behandlingsansvarlige  
innhente  samtykke  fra  den  registrerte  eller,  når  samtykke  ikke  innhentes,  sørge  for  at  
mottakeren  vil  beskytte  informasjonen  konsekvent,  og  bør  ta  rimelig  skritt  for  å  sikre  at  
informasjonen  er  beskyttet  etter  at  den  er  overført,  i  samsvar  med  prinsippene.

113.  På  samme  måte  understreker  OAS-prinsippene  behovet  for  å  vedta,  implementere  
og  demonstrere  sikkerhetstiltak,  med  fokus  på  ansvarlighet  for  sikkerheten  til  
personopplysninger  og  internasjonal  datakommunikasjon  og  overføring,  med  
behandlingsansvarlige  som  tar  ansvar  for  å  sikre  et  kontinuerlig  nivå  av  beskyttelse  i  
samsvar  med  disse  prinsippene  (tiende  prinsipp).

(art.  25);  holde  en  oversikt  over  behandlingsaktiviteter  (art.  30);  implementere  
sikkerhetstiltak  (art.  32);  varsle  tilsynsmyndigheten  og  de  registrerte  om  sikkerhetsbrudd  
(art.  33  og  34);  gjennomføre  en  konsekvensanalyse  for  databeskyttelse  (art.  35);  og  
utpeke  en  personvernombud  (art.  37).

114.  I  OECD-retningslinjene  heter  det  at  behandlingsansvarlige  er  ansvarlige  for  å  følge  
personvernregler  og  vedtak  og  må  følge  prinsippene  fastsatt  i  retningslinjene  (punkt  14).

112.  Prinsippet  om  ansvarlighet  krever  at  organisasjoner  analyserer  typene  data  de  
behandler,  formålene  med  behandlingen  og  typene  behandlingsoperasjoner  som  
utføres.  Basert  på  denne  informasjonen  må  de  uttrykkelig  bestemme  hvordan  de  vil  
implementere  tiltakene  som  kreves  av  den  generelle  forordningen,  for  å  sikre  at  disse  
tiltakene  og  prosedyrene  er  tilstrekkelige  til  å  overholde  kravene  til  databeskyttelse,  og  
hvordan  de  vil  demonstrere  samsvar  overfor  de  registrerte  og  tilsynsmyndigheten .  Dette  
prinsippet  krever  at  organisasjoner  inntar  en  ansvarlig,  aktsom  og  proaktiv  holdning  med  
hensyn  til  all  behandling  av  personopplysninger  de  utfører.30

111.  Vurderingen  må  utføres  av  behandlingsansvarlig  før  behandling  av  
personopplysninger,  for  å  hjelpe  til  med  relevant  beslutningstaking  og  i  tråd  med  
databeskyttelse  ved  design  og  som  standard.29

116.  I  modernisert  konvensjon  108  heter  det  at  behandlingsansvarlige  og  databehandlere  
skal  iverksette  tekniske  og  organisatoriske  tiltak  som  tar  hensyn  til

30
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Prinsippet  om  sikkerhet

implikasjoner  av  retten  til  beskyttelse  av  personopplysninger  på  alle  stadier  av  behandlingen  (art.  
10.1  og  10.3).  Den  forklarende  rapporten  til  konvensjonen  lister  opp  tiltak  som  behandlingsansvarlige  
og  databehandlere  kan  måtte  iverksette,  inkludert  opplæring  av  ansatte;  sette  opp  passende  
varslingsprosedyrer;  som  indikerer  når  data  må  slettes;  fastsettelse  av  spesifikke  
kontraktsbestemmelser  der  behandlingen  er  delegert  for  å  gi  effekt  til  konvensjonen;  og  sette  opp  
interne  prosedyrer  for  å  muliggjøre  verifisering  og  demonstrasjon  av  samsvar.

120.  For  å  sikre  overholdelse  av  dette  prinsippet,  må  risikoene  som  kan  oppstå  i  løpet  av  
livssyklusen  til  personopplysninger  identifiseres,  evalueres  og  dokumenteres,  for  å  implementere  
nødvendige  sikkerhetstiltak  og  kunne  garantere  konfidensialitet,  integritet  og  tilgjengelighet  til  
personopplysninger.  data,  for  å  unngå  risiko.

Tabell  7

118.  I  hovedsak  har  ansvarsprinsippet  en  tendens  til  å  styrke  etterlevelsen  av  databeskyttelses-  
og  personvernprinsippene  og  -forskriftene  som  behandlingsansvarlige  og  databehandlere  må  
overholde  i  alle  behandlingsaktiviteter  som  utføres,  og  sikre  at  objektive  elementer  underbygger  
reell  samsvar  og  oppfyllelse  av  legitime  formål,  i  et  klima  av  tillit  og  respekt  for  de  grunnleggende  
rettighetene  som  er  involvert.

119.  Sikkerhet  er  grunnleggende  for  databeskyttelse;  det  kan  ikke  være  databeskyttelse  uten  
sikkerhet.

121.  Alle  de  internasjonale  forskriftsdokumentene  som  er  analysert  tar  for  seg  dette  prinsippet,  
på  en  mer  eller  mindre  beskrivende  måte,  og  peker  på  behovet  for  å  etablere  passende,  
tilstrekkelige,  rettidige,  rimelige  eller  tilstrekkelige  sikkerhetstiltak  for  å  forhindre  ulike  typer  risiko,  som  f.eks.

117.  Alle  de  internasjonale  reguleringsdokumentene  som  er  analysert,  omhandler  spesifikt  
prinsippet,  med  unntak  av  FNs  retningslinjer.  Bare  Ibero  American  Standards  og  General  
Regulation  etablerer  mekanismer  eller  tiltak  som  skal  vedtas  for  å  sikre  samsvar  med  prinsippet,  
som  vist  i  tabell  7  nedenfor.

__________________
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Ansvarsprinsipp  og  mekanismer  for  å  sikre  samsvar

Union

forente  nasjoner

Personlig  informasjon

Beskyttelse  av  
Ibero

Artikkel Artikkel

Generell  data

APEC-personvernBeskyttelse
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OECD

Modernisert

Regulering  av  den  

europeiske

Artikkel Artikkel

Grenseoverskridende

Data

OAS  oppdatert

Avsnitt

Personlig  informasjon

Personlig  informasjon

Personvern  og

Beskyttelse,  med  
merknader

Amerikanske  data

Retningslinjer  for  

regulering  av  

datastyrte  

persondatafiler

Konvensjon  for  
beskyttelse  av  

enkeltpersoner  

med  hensyn  til  

behandling  av  

person

Retningslinjer  for  

personvern  og

Prinsipp

RammeverkNettverk

Beskyttelse

Standarder  for

Strømmer  av

Prinsipper  på

Artikkel

Forklarende  rapport  til  konvensjonen,  artikkel  10,  para.  85.  Tilgjengelig  på:  https://rm.coe.int/cets  223-explanatory-

report-to-the-protocol-amending-the-convention-fo/16808ac91a.

10.1

Etablerer  mekanismer

14 Tiende

eller  tiltak  som  skal  vedtas  for  å  

sikre  overholdelse  av  prinsippet

325.2
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Hensiktsmessige  
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para.  15  (c)

tilfeldig

(art.  7.1)

Tap  eller
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Kunst.  33

eller  avsløring  

eller  annet

uautorisert

Rimelige  

sikkerhetstiltak  

(paragraf  11)organisatorisk

henvist  til  i  bestemmelsene  sitert  deri  (artikkel  7.1  i  modernisert  konvensjon  108;  artikkel  7  i  FNs  retningslinjer;  artikkel  21.1  i  Ibero-

American  Standards;  artikkel  5.1  (f)  i  General  Regulation;  paragraf  11  i  OECD-retningslinjene;  artikkel  28  i  APEC  Privacy  

Framework;  og  det  sjette  prinsippet  i  OAS-prinsippene).

Kunst.  21.2

eller  ulovlig  

behandling  og  
utilsiktet  tap,  

ødeleggelse  eller  

skade  (art.  5.1  (f))

(art.  21.1)

bruk,  

modifikasjon  

eller  avsløring

Tilstrekkelig  

administrativ,  

fysisk  og

Prinsipp)

Varsling  om  

sikkerhetsbrudd  til  
registrerte

Skade,  tap,  

endring,  

ødeleggelse,  

tilgang  og  generelt  

ulovlig  eller  ikke-

autorisert  bruk

av  personlige  
data

Tap  eller

målinger

(Sjette

Melding  om para.  15  (c)

misbruk  

(art.  28)

Naturlige  farer,  som  
utilsiktet  tap  eller

Rimelig  og

Kunst.  54

Kunst.  32

eller

Type  

sikkerhet

eller  ulovlig  

behandling,  

inkludert  

tilgang,  tap,  

ødeleggelse,  

skade  eller  

avsløring,  selv  

når

Kunst.  22.

kontaminering  av  

datavirus  (art.  7)

Uautorisert

måle

Kunst.  7.2

av  data  

(paragraf  11)

Type  risiko

teknisk

Prinsipp)

uautorisert

(art.  5.1  (f))

organisatoriske  

sikkerhetstiltak

Passende  

sikkerhet

Kunst.  54

av  

personopplysninger  (art.  7.1)

tilgang,  

ødeleggelse,  

tap,  bruk,  

endring  eller  

spredning

Hensiktsmessige  

sikkerhetstiltak  

(art.  28)målinger

Uautorisert
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Kunst.  28

tilgang,  

ødeleggelse,

Kunst.  22

Tilfeldig  eller

Passende  
teknisk  eller

bruk,  

modifikasjon

Kunst.  34

(art.  22.1)

32  Denne  informasjonen  er  presentert  i  tabell  8,  som  angir  typer  sikkerhetstiltak  og  risikoer

Retningslinjer  for

uautorisert

målinger

som  uautorisert  tilgang  og  tap,  endring,  ødeleggelse  eller  utlevering  av  personopplysninger.32

122.  Tabell  8  lister  opp  typene  sikkerhetstiltak  og  risikoer  det  refereres  til  i  hvert  av  de  
internasjonale  reguleringsdokumentene.  Tabellen  angir  også  hvilke  dokumenter  som  inneholder  
retningslinjer  for  fastsettelse  av  hvilke  tiltak  som  skal  iverksettes  og  som  etablerer  plikt  til  å  
rapportere  sikkerhetsbrudd.

Tabell  8

Nettverk

Standarder  for

Den  Europeiske  Union

forente  nasjoner

Beskyttelse,  med  
merknad

Beskyttelse  av

Prinsipper  på

OECD

Beskyttelse  av

Konvensjon  for  

beskyttelse  av

Data  beskyttelse

Personlig  informasjon

APEC-personvern

GrenseoverskridendeHensyn  til

Generell  data
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Personlig  informasjon Personlig  informasjon
Regulering  av

OAS  oppdatert

Retningslinjer  for  

regulering  av  datastyrte  

persondatafiler

Personlig  informasjon

Personer  med Personvern  og Personvern  og

Modernisert

Retningslinjer  på

Ibero-amerikansk

Behandling  av Strømmer  av

Beskyttelse

Rammeverk
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Prinsippet  om  sikkerhet

Machine Translated by Google



A/77/196

Data  Protection  Agency  of  Spain,  «Principles»,  25.  november  2021,  www.aepd.es/es/derechos-y  
deberes/cumple-tus-deberes/principios.

33  Sjette  prinsipp  for  OAS-prinsippene.
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126.  Viktigheten  av  å  varsle  tilsynsmyndigheten  og  eventuelt  de  registrerte  må  
understrekes.  Dette  gjør  at  tilsynsmyndigheten  kan  sikre  at  det  iverksettes  hensiktsmessige  
tiltak  ved  sikkerhetsbrudd  og  at  bruddet  begrenses  så  raskt  som  mulig;  det  sikrer  også  at  
de  registrerte  som  er  berørt  av  sikkerhetsbruddet  er  klar  over  bruddet  og  skaden  som  
kan  forårsakes  som  et  resultat.

128.  De  Ibero-American  Standards  (art.  21.2),  General  Regulation  (art.  32)  og  APEC  
Privacy  Framework  (art.  28)  angir  retningslinjer  eller  faktorer  for  å  bestemme  
sikkerhetstiltakene  som  bør  implementeres,  som  diskutert  nedenfor,  men  ingen  av  dem  
angir  de  konkrete  tiltakene  som  skal  iverksettes,  siden  det  ville  være  umulig  å  gjøre  det  
på  en  måte  som  ikke  ble  foreldet.

131.  I  APEC  Privacy  Framework  heter  det  at  sikkerhetstiltak  bør  være  proporsjonale  med  
sannsynligheten  og  alvorlighetsgraden  av  den  truende  skaden,  sensitiviteten  til  
informasjonen  og  konteksten  den  oppbevares  i  (art.  28).  Under  personvernrammen,  i  
motsetning  til  de  andre  internasjonale  reguleringsdokumentene,  er  det  kun  den  behandlingsansvarlige

125.  Ulike  internasjonale  reguleringsdokumenter  dekker  forpliktelsen  til  å  varsle  
tilsynsmyndigheten  om  sikkerhetsbrudd,  inkludert  modernisert  konvensjon  108  (art.  7.2),  
Ibero-American  Standards  (art.  22),  General  Regulation  (art.  33),  OECD  Retningslinjer  
(paragraf  15  (c))  og  APEC  Privacy  Framework  (art.  54).  Med  unntak  av  modernisert  
konvensjon  108,  etablerer  disse  dokumentene  også  plikten  til  å  kommunisere  
sikkerhetsbrudd  til  de  berørte  registrerte.

130.  De  Ibero-American  Standards  refererer  også  til  disse  faktorene,  og  legger  til  
følgende:  internasjonale  overføringer  av  personopplysninger  som  er  utført  eller  skal  
utføres;  antall  registrerte;  de  mulige  konsekvensene  av  et  databrudd  for  registrerte;  og  
tidligere  brudd  (art.  21.2).

124.  I  OAS-prinsippene  står  det  at  sikkerhetstiltak  skal  revideres  og  oppdateres  
permanent  (Sixth  Principle),  mens  det  i  Ibero-American  Standards  står  at  kontrolløren  
skal  utføre  handlinger  som  garanterer  overvåking,  revisjon,  vedlikehold  og  kontinuerlig  
forbedring  av  sikkerhetstiltakene  som  gjelder  for  behandling  av  personopplysninger,  på  
en  periodisk  måte  (art.  21.3).  I  APEC  Privacy  Framework  heter  det  at  sikkerhetstiltak  bør  
være  gjenstand  for  periodisk  gjennomgang  og  revurdering  (art.  28).

129.  I  den  generelle  forordningen  heter  det  at  den  behandlingsansvarlige  og  
databehandleren  skal  ta  hensyn  til  følgende  faktorer  når  de  fastsetter  hensiktsmessige  
tiltak  for  å  sikre  et  sikkerhetsnivå  som  er  passende  for  risikoen:  «the  state  of  the  art,  the  
cost  of  implementering  og  behandlingens  art,  omfang,  kontekst  og  formål  samt  risikoen  
for  varierende  sannsynlighet  og  alvorlighetsgrad  for  fysiske  personers  rettigheter  og  
friheter» (art.  32).

127.  Spanias  databeskyttelsesbyrå  bemerker  at  i  henhold  til  prinsippet  om  sikkerhet  i  den  
generelle  forordningen,  er  de  som  behandler  data  pålagt  å  utføre  en  risikoanalyse  for  å  
fastslå  de  tekniske  og  organisatoriske  tiltakene  som  må  iverksettes  for  å  garantere  
integriteten,  tilgjengelighet  og  konfidensialitet  for  personopplysningene  de  behandler.34

123.  Sikkerhetstiltak  må  være  proporsjonale  med  størrelsen  på  risikoen;  de  bør  
gjennomgås  og  oppdateres  med  jevne  mellomrom,  og  kan  også  revideres,  for  å  forbedre  
dem  og  forhindre  at  de  blir  foreldet.  33

34
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134.  Artikkel  32.3  i  den  generelle  forordningen  sier  at  overholdelse  av  en  atferdskodeks  eller  en  
sertifiseringsmekanisme  kan  brukes  for  å  demonstrere  samsvar  med  disse  kravene.

136.  Mangfoldet  av  teknologier  og  deres  dynamiske  transformasjon,  som  øker  deres  kapasitet  
til  å  samle  inn  og  behandle  data,  må  tas  i  betraktning  for  å  vurdere  på  en  ansvarlig  og  etisk  måte  
risikoene  og  passende  sikkerhetstiltak  som  skal  iverksettes  av  behandlingsansvarlige,  i  
sammenheng  med  deres  legitime  autorisasjon  som  sådan,  samt  det  ubestridelige  behovet  for  å  
bevare  konfidensialiteten  til  personopplysningene  som  behandles  under  deres  ansvar.

138.  De  veiledende  prinsippene  for  personvern  og  beskyttelse  av  personopplysninger  er  en  
strukturell  del  av  rettssystemene  knyttet  til  disse  spørsmålene.  Disse  prinsippene  fungerer  som  
retningslinjer  for  tolkning,  bidrar  til  å  fylle  hull  i  loven  og  krever  at  behandlingsansvarlige  og  
databehandlere  opptrer  hensiktsmessig  i  behandlingen  av  personopplysninger.

133.  Av  de  internasjonale  reguleringsdokumentene  som  er  analysert,  er  det  bare  den  generelle  
forordningen  som  gir  eksempler  på  tekniske  og  organisatoriske  tiltak  for  å  sikre  et  sikkerhetsnivå  
som  passer  til  risikoen,  nemlig:  «(a)  pseudonymisering  og  kryptering  av  personopplysninger;  (b)  
evnen  til  å  sikre  kontinuerlig  konfidensialitet,  integritet,  tilgjengelighet  og  motstandskraft  til  
behandlingssystemer  og  tjenester;  (c)  muligheten  til  å  gjenopprette  tilgjengeligheten  og  tilgangen  
til  personopplysninger  i  tide  i  tilfelle  en  fysisk  eller  teknisk  hendelse;  (d)  en  prosess  for  regelmessig  
testing,  vurdering  og  evaluering  av  effektiviteten  av  tekniske  og  organisatoriske  tiltak  for  å  sikre  
sikkerheten  til  behandlingen” (art.  32.1).

132.  I  OAS-prinsippene  er  ikke  sikkerhetsprinsippet  artikulert  på  den  måten  som  er  angitt  ovenfor.  
Ikke  desto  mindre  uttaler  de  at  "tiltakene  som  er  vedtatt  for  å  beskytte  personopplysninger  bør  
velges  med  tanke  på  blant  annet  (i)  deres  mulige  effekt  på  rettighetene  til  registrerte  personer,  
spesielt  den  potensielle  verdien  som  uautoriserte  tredjeparter  kan  finne  i  dataene ;  (ii)  kostnadene  
forbundet  med  implementeringen  av  dem;  (iii)  formålene  med  behandlingen;  og  (iv)  arten  av  
personopplysningene  som  behandles,  spesielt  sensitive  data” (Sjette  prinsipp,  merknad).

137.  For  å  unngå  alvorlige  brudd  på  rettighetene  til  registrerte  personer,  er  det  viktig  å  sikre  
integriteten,  tilgjengeligheten  og  konfidensialiteten  til  personopplysninger,  og  ansvaret  for  dette  
faller  på  behandlingsansvarlige  og  databehandlere.  Skulle  brudd  oppstå,  bør  de  ha  minst  mulig  
innvirkning  på  rettighetene  til  registrerte  personer;  Det  må  fastsettes  retningslinjer  som  skal  
følges  når  brudd  oppstår,  slik  som  kravet  om  å  varsle  tilsynsmyndigheten  og  berørte  registrerte.

135.  Alle  behandlingsansvarlige  og  databehandlere  må  iverksette  tiltak  for  å  sikre  sikkerheten  til  
og  beskytte  personopplysninger  mot  risikoer  som  uautorisert  tilgang,  tap,  endring,  ødeleggelse,  
avsløring  eller  skade.  Hvis  sikkerhetstiltak  ikke  iverksettes,  er  personopplysninger  sårbare  for  
disse  risikoene,  noe  som  kan  føre  til  alvorlig  skade  på  rettighetene  til  registrerte.  Av  denne  grunn  
tar  alle  de  internasjonale  regulatoriske  dokumentene  som  er  analysert  opp  behovet  for  å  etablere  
ulike  typer  tiltak  mot  risikoer  som  kan  oppstå;  i  noen  tilfeller  gir  de  til  og  med  retningslinjer  for  å  
bestemme  hvilke  sikkerhetstiltak  som  skal  tas,  selv  om  de  ikke  spesifiserer  eksakte  tiltak,  gitt  at  
det  ville  være  umulig  å  oppdatere  dokumentene  for  å  holde  tritt  med  teknologiske  fremskritt  og  
mulige  brudd.

er  ansvarlig  for  å  implementere  og  vedlikeholde  sikkerhetstiltak  basert  på  faktorene  nevnt  
ovenfor,  uten  omtale  av  behandler.

III.  Konklusjon
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148.  Det  er  mange  fellestrekk  i  hvordan  de  internasjonale  forskriftsdokumentene  adresserer  prinsippene  

om  personvern  og  beskyttelse  av  personopplysninger.

143.  Rettferdighetsprinsippet  krever  at  personopplysninger  behandles  i  trofast  overensstemmelse  med  

alle  vilkår  og  betingelser  som  ga  grunnlag  for  innsamling  og  bruk  av  behandlingsmetoder  som  letter  dette  

målet.

149.  De  felles  elementene  som  er  identifisert  kan  tjene  som  grunnlag  for  å  bevege  seg  mot  en  global  

konsensus  som  vil  gjøre  det  mulig  å  håndtere,  på  en  samordnet  og  hensiktsmessig  måte,  de  ulike  

utfordringene  som  oppstår  i  behandlingen  av  personopplysninger,  som  for  eksempel  internasjonale  

dataoverføringer,  bruk  av  informasjons-  og  kommunikasjonsteknologi  og  kunstig  intelligens;  

menneskerettigheter  fortjener  lik  respekt  i  virtuelle  og  ansikt  til  ansikt  miljøer.

Formålet  må  være  eksplisitt,  spesifikt,  legitimt  og  relevant.  Den  fungerer  som  en  avgrensning  av  

behandlingsaktivitetene  som  personopplysningene  skal  gjennomgå.

144.  I  samsvar  med  proporsjonalitetsprinsippet  må  bruken  av  personopplysninger,  og  

behandlingsaktivitetene  som  slike  data  gjennomgår,  utelukkende  være  for  å  oppfylle  de  legitime  

formålene  som  dataene  ble  samlet  inn  for.

150.  Det  er  nødvendig  å  fortsette  å  gjøre  fremskritt  mot  å  finne  en  balanse  mellom  de  ulike  interessene  

som  er  involvert  i  behandlingen  av  personopplysninger  i  den  nåværende  globale  og  digitale  æra,  i  jakten  

på  regulatorisk  samarbeid  og  harmonisering.

145.  Kvaliteten  på  personopplysningene  som  behandles  er  avgjørende  for  riktig  oppnåelse  av  formålene  

som  ga  grunnlag  for  innsamlingen  av  denne  informasjonen,  så  vel  som  for  den  påfølgende  behandlingen.

146.  Ansvarsprinsippet  har  en  tendens  til  å  styrke  etterlevelsen  av  prinsipper  og  forskrifter,  og  sikre  at  

objektive  elementer  underbygger  reell  etterlevelse  og  oppfyllelse  av  legitime  formål,  i  et  klima  av  tillit  og  

respekt  for  de  grunnleggende  rettighetene  som  er  involvert.

147.  Det  kan  verken  være  databeskyttelse  eller  respekt  for  personvernet  uten  sikkerhet.

139.  Lovlighet  må  være  grunnlaget  for  all  behandlingsvirksomhet  gjennom  hele  livssyklusen  av  

personopplysninger  og  er  basert  på  eksistensen  av  legitime  grunner,  som  fastsatt  i  gjeldende  regelverk.

140.  Samtykkeprinsippet  er  nært  knyttet  til  legalitetsprinsippet,  da  det  er  det  vanligste  internasjonalt  

anerkjente  tillatte  grunnlaget  for  behandling  av  personopplysninger.

Å  sikre  integriteten,  tilgjengeligheten  og  konfidensialiteten  til  personopplysninger  er  en  viktig  oppgave  og  

et  stort  ansvar.  Variasjonen  av  teknologier  og  deres  dynamikk

141.  Prinsippet  om  åpenhet  skal  overholdes  uavhengig  av  det  rettslige  grunnlaget  for  behandlingen.

transformasjon  må  tas  i  betraktning  for  å  vurdere  risiko  og  hensiktsmessige  sikkerhetstiltak  på  en  

ansvarlig  og  etisk  måte.

142.  Formålsprinsippet  er  etablert  i  alle  reguleringsdokumentene  som  er  analysert.
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