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Horing - Endringer i straffeloven myv. - pavirkningsvirksomhet

1 INNLEDNING

Advokatforeningens tillitsvalgte advokater utfarer et omfattende frivillig og ulgnnet arbeid for & ivareta
rettsstaten, rettssikkerheten og menneskerettighetene. En del av dette arbeidet bestar i & utarbeide
hgringsuttalelser.

Advokatforeningens hgringsarbeid er organisert i 27 lovutvalg og 13 faste utvalg, oppdelt etter saerskilte
rettsomrader og rettslige interesseomrader. Om lag hundre hgringsuttalelser utarbeides av foreningens
tillitsvalgte advokater hvert ar.

Alle vare hgringsuttalelser er forfattet av advokater med ekspertise innenfor det rettsomradet som
lovforslaget gjelder. En ekspertise som ikke er hentet kun fra juridisk teori, men fra advokatenes
praktiske erfaring med a bista sine klienter — i den norske rettsstatens hverdag. Denne hgringsuttalelsen
er skrevet ut fra Advokatforeningens gnske om & bidra til gode lovgivningsprosesser, og gode lover.

2 SAKENS BAKGRUNN

Vi viser til hgringen til justis- og beredskapsdepartementet publisert den 12.5.2021, med hgringsfrist den
15.8.2021.

Haringen gjelder pavirkningsvirksomhet iverksatt av fremmede stater.
Dette hgringssvaret er i hovedsak utarbeidet av Advokatforeningens lovutvalg for strafferett og
straffeprosess. Lovutvalget bestar av Halvard Helle (leder), Bernt Heiberg, Christian B. Hjort, Stian

Meeland, Berit Reiss-Andersen, Karl Nicolai Vogt Skjerdal, Simen Perminow Skjgnsberg og Frode
Sulland, som alle har lang erfaring og god kompetanse innfor det aktuelle rettsomradet.
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3 MERKNADER TIL FORSLAGET

Det foreslas et straffebud som retter seg mot pavirkningsvirksomhet iverksatt av fremmede stater for &
pavirke konkrete beslutningsprosesser eller den allmenne meningsdannelse i samfunnet. Lovforslaget er
foreslatt plassert i straffelovens kapittel 17 og vil inngd som ny § 130 a Ulovlig pavirkningsvirksomhet
med en ramme pa fengsel i 3 ar og ny § 130 a Grov ulovlig pavirkningsvirksomhet med en ramme pa
fengsel i 10 ar.

PST og E-tjenesten har i sine trusselvurderinger over flere ar fremhevet fremmede staters
pavirkningsvirksomhet som en alvorlig trussel mot grunnleggende nasjonale interesser i Norge.
Advokatforeningen er enig i at dette er et alvorlig problem. Slik pavirkningsvirksomhet er moralsk
forkastelig og grunnleggende udemokratisk.

Spegrsmalet er likevel om de skal belegges med straff, og da i tillegg til de gvrige hjemler i straffeloven
kapittel 17 som verner grunnleggende nasjonale interesser, samt annen lovgivning som verner vare
demokratiske prosesser.

Lovforslaget har en tosidig begrunnelse. Det skal for det fgrste ramme den som samarbeider med
utenlandsk etterretningstjeneste for & pavirke opinion eller beslutninger. A kriminalisere denne type
pavirkningsvirksomhet vil ogsa gi hjemmel for & effektivisere samarbeidet mellom E-tjenesten og PST. E-
tjenesten kan i dag gi opplysninger til PST om utenlandsk etterretningsvirksomhet i Norge, sa langt
opplysningene er innenfor PST formal. Dette vil gi myndighetene et stgrre handlingsrom for & gripe inn
mot fremmede staters ugnskede aktiviteter i Norge, selv om enkeltpersoner ikke kan straffeforfalges.

Den internasjonale utvikling de senere tiar har vist at fremmede stater i gkende grad benytter pavirkning
for & oppna politiske eller andre strategiske mal. Pavirkningen av den amerikanske valgkamp i 2016 og
2020 er veldokumentert. «Fake news» har ikke uten grunn blitt et innarbeidet begrep, og paviselig uriktig
informasjon spres systematisk. Fake news stammer fra ulike miljger som kan vaere vanskelig &
identifisere, men ogsa stater deltar i denne type desinformasjonsvirksomhet. PSTs trusselvurderinger
identifiserer Russland og Kina som aktive pa dette omradet i Norge. Det er grunn til a tro at en rekke
stater benytter sine etterretningstjenester til skjult pavirkning av beslutningstakere og samfunnsforhold.
Dette skjer hovedsakelig ved bruk av ulike teknologiske virkemidler. Det kan imidlertid skje endringer
bade nar det gjelder de stater som viser interesse for & pavirke norske forhold, og de virkemidler som
benyttes.

Pavirkningen kan rette seg direkte mot beslutningstagere, politikere, forvaltning og beslutningstakere i
neeringslivet. Man kan tenke seg pavirkning rettet mot naeringer som oljesektor, landbruk og
lakseoppdrett, eller pavirkninger rettet mot religigse verdier eller seksuell tilhgrighet, eller helt andre
forhold som en fremmed stat kan ha en interesse av & pavirke. De ideologiske, religigse og gkonomiske
skillelinjer mellom stater vil veere reflektert i en slik virksomhet, som meget langt pa vei vil kunne rammes
av eksisterende straffebud, se eksempelvis straffeloven § 126.

Det er meget utfordrende & innfare et straffebud hvor «pavirkning» - det vil si ytringer, inngar som et ledd
i straffebudets objektive gjerningsinnhold. Den type pavirkninger som er knyttet til samfunnsforhold som
beskrevet ovenfor, skal vaere underlagt skarp debatt. Slike ytringer vil ogsa veere vernet av Grunnloven §
100 og EMK art. 10. Ogsa utenlandske interesser ma kunne ytre seg fritt i Norge om alle forhold.
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Advokatforeningen har merket seg at det ikke er ytringen i seg selv som gjgres straffbar, men at
pavirkningen skjer i samarbeid med utenlandsk etterretning. | tillegg har Advokatforeningen ogsd merket
seg at formalet med bestemmelsen ikke er & kriminalisere ytringer, men a verne seg mot at fremmede
stater bevisst forsgker a pavirke samfunnsforholdene i Norge. Det er likevel av vesentlig
samfunnsmessig betydning at det ikke innfares straffebud som eventuelt mé tolkes innskrenkende for
ikke & begrense ytrings- og informasjonsfriheten.

Straffebudet er foreslatt plassert i kapittelet som skal verne om Norges selvstendighet og andre
grunnleggende nasjonale interesser. Hgringsnotatet problematiserer imidlertid ikke hvordan de nye
bestemmelsene skal forstas i forhold til de gvrige bestemmelsene i kapittelet. Den klassiske spionasje
handler om & overlevere statshemmeligheter til utenlandsk etterretning, jf. straffeloven § 121 flg. Det kan
imidlertid oppsta grensetilfelle mellom & pavirke beslutningstakere og rekruttere personer til utenlandsk
etterretning.

Den foreslatte nykriminaliseringen har en grensegang mot ytringsfrinet og informasjonsfrihet. Det er
derfor av stor betydning at slik lovgivning ikke kan misbrukes og anvendes overfor ytringer og handlinger
som ma vernes i et demokratisk samfunn.

| denne sammenheng er lovforslagets rettsstridsreservasjon av betydning. Rettsstridsreservasjonen er
imidlertid ikke tilstrekkelig til & lzse fortolkningsproblemer av de mest sentrale begreper i straffebudet. P&
et omrade som dette vil vurderinger av rettsstrid kunne endre seg i takt med samfunnsforholdene.

Det er en avgjgrende verdi at norske straffebud utformes p& et vis som innebzerer at de ikke kan
misbrukes under skiftende samfunnsforhold. Den navaerende ordlyden gir et urovekkende vidt spillerom
og kan i prinsippet ramme frivillige organisasjoner, journalister og andre. Det er verdt & merke seg at slik
lovgivning brukes av totaliteere regimer for & kneble eller undertrykke brysomme stemmer eller ytringer.

4 NARMERE OM LOVFORSLAGETS ORDLYD OG STRAFFEBUDETS
OBJEKTIVE OG SUBJEKTIVE SIDER

4.1 “Fremmed etterretningstjeneste™

Forslaget byr pa meget krevende grenseoppganger. Det gjelder for det farste begrepet «fremmed
etterretningstjeneste». Det er ikke entydig hverken hva som er en stat, eller hva som er dennes
etterretningstjeneste. Etterretningstjenester opererer sjelden under egen logo. Deres virksomhet er
fordekt, og skjer ofte i skjul av diplomatisk status eller annen virksomhet.

Hvordan skal man bedgmme den som forsettlig deler en Facebook-post som formodentlig er lagt ut av
en russisk «troll-fabrikk»? Skal man ta bevistemaet «fremmed etterretningstjeneste» p& alvor m& man da
ha bevisfarsel om at posten er lagt ut av en slik «troll-fabrikk», og at denne reelt sett er drevet av russisk
etterretning. Men hva med private selskaper med naer tilknytning til det russiske maktapparatet?

Dernest: hva med «vennligsinnede» etterretningstjenester? CIA har jo statt bak ganske mange
pavirkningsaktiviteter, bl.a. «Radio Free Europe» og «Radio Liberty». Rammes slike? Skal man anvende
rettsstridsavgrensning for a skille mellom «snille» og «slemme» etterretningstjenester?

De aller fleste stater driver gjennom sine diplomatiske og andre aktiviteter omfattende markedsfarings-
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og pavirkningsarbeid for & promotere sitt land, sine verdier og prioriteringer. USA inviterer utlendinger pa
undervisningsprogrammer for & leere om sitt land og sine institusjoner. Hensikten er &penbart en form for
pavirkning.

Norge driver menneskerettighetsarbeid mange steder i verden. Vel ikke i regi av PST eller Forsvarets e-
tieneste, men vi markedsfarer holdninger og ideer om hvordan vi mener andre av verdens folk bar
organisere sine stater i samsvar med vare ideer om demokrati og menneskerettigheter. Det er vel kjent
at minst et veldig stort land har sine bestemte synspunkter pa den slags aktivitet fra var side. Skal vi
legitimere at andre land kriminaliserer samarbeid med norske instansers promotering av demokrati og
menneskerettigheter?

Noen eksempler vil vise vanskelige avgrensninger som kan oppsta ved forstaelsen av straffebudets
objektive gjerningsinnhold.

Hva med kontroversielle «vennskapsorganisasjoner» som for eksempel Med Israel for fred (MIFF) og
tilsvarende? MIFF har apenbart sterke band til Israelske myndigheter / ambassaden. Organisasjonen er
fullt ut legitim, og spiller en rolle i samfunnsdebatten. Det er ikke helt utenkelig at ogsa personell knyttet
til etterretningstjenesten vil kunne delta i dialogen. En aggressiv patalejurist med liten sans for MIFFs
holdninger vil raskt kunne begrunne at MIFFs virksomhet bryter forbudet. Og da er vi kommet helt galt av
sted, uansett hva man mener om Israel eller Palestina.

Palestina har en rekke statslignende funksjoner, deriblant en eller flere etterretningstjenester. Gjennom
Palestinakomiteen og andre organisasjoner har det i arrekke vaert argumentert offentlig i Norge for
palestinske interesser og mange norske samfunnsaktgrer har et omfattende nettverk med palestinske
politikere. | en slik situasjon er det ikke enkelt a trekke grensen mellom legitim politisk virksomhet og
«samarbeid» med utenlandsk «etterretning».

Det er en rddende (om ikke enerddende) oppfatning at Nord Korea er en stat. Det faller inn under den
norske ytringsfrihet & kunne hevde et forsvar for Nord Koreansk politikk og livsform. A samhandle med
Nord Korea, for eksempel i forbindelse med besgk, bygge nettverk, finne litteratur etc. vil enhver
utlending komme i kontakt med Nord Koreansk etterretningstjeneste. Hgringsnotatet avklarer ikke hva
som i et slikt tilfelle skal til for at det er et straffbart «<samarbeid» med etterretningstjenesten.

Det er mye legitim politisk aktivitet knyttet til stater og statslignende separatistbevegelser, ulike sider i
borgerkrig og okkuperte omrader. En slik politisk aktivisme kan ha en tilknytning til en
etterretningsvirksomhet, og seerlig skjgre statsdannelser eller omrader i krig og konflikt kan ha et sterkt
behov for & pavirke andre land til & statte deres politiske mal. En slik pavirkning er i seg selv ikke illegitim
og omfattes av informasjonsfriheten.

Det er meget uheldig at disse problemstillingene som bergrer vanskelige avgrensninger mellom de

forholdet lovforslaget ensker & ramme og legitim politisk aktivitet og ytringer ikke i stgrre grad er
omhandlet i hgringsnotatet.
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4.2 “Samarbeid" / "pavirkning"

Problemet med a avgrense og definere hva som er en fremmed etterretningstjeneste forplanter seg
videre til den gvrige delen av straffebudets objektive gjerningsinnhold. Etter lovforslaget er det
"samarbeid" med den fremmede etterretningsorganisasjonen som rammes. Det tredje leddet i forslagets
objektive gjerningsinnhold er & «pavirke». Ingen av disse tre sentrale begreper har et presist innhold.

Haringsnotatet viser til de danske forarbeidene hvor pavirkning er definert til & f& noen til & mene noe
bestemt eller foreta seg noe bestemt. Det kan knapt tenkes noen argumentasjon som ikke har et slikt
formal.

4.3 Forholdet til ytringsfriheten

I hgringsnotatet er det fremhevet at ytringsfriheten ikke er absolutt, og det inneholder en grundig generell
gjennomgang av vilkarene for innskrenkninger som fglger av EMD praksis. Sa lenge det er samarbeidet
med utenlandsk etterretning som etter ordlyden er den sentrale straffbare handling, er imidlertid den
etterfglgende draftelsen lite treffende. Begrepet «pavirkning» vil nadvendigvis matte innebaere ytringer i
en eller annen form, men de samme ytringene kan fremfgres straffritt, sa lenge det ikke skjer i
«samarbeid» med utenlandsk etterretning.

Det er meget viktig at straffebudet ikke krenker ytringsfriheten. Det fremstar likevel som noe underlig at
det i hgringsnotatet ikke vies tilsvarende oppmerksomhet til de begreper som er sentrale i straffebudet
og som etter Advokatforeningens mening har fatt en for vid og upresis utforming.

Det er viktig at et straffebud trekker en tydelig grense mellom de straffbare og de straffrie handlinger, slik
at legitim politisk virksomhet og samfunnsengasjement ikke rammes. Denne grensen er helt fraveerende
i lovutkastet.

4.4 Kravet om forsett

Straffebudet rammer kun forsettlige handlinger. Det innebaerer med andre ord at forsettskravet omfatter
bade begrepene «etterretning», «samarbeid» og «pavirkning». Avgrensningsproblemene kan imidlertid
ikke lgses gjennom forsettskravet. Seerlig gjelder dette ved eventuelt forsett, jf. straffeloven § 22 c).

4.5 Tvangsmidler i forebyggende gyemed

Advokatforeningen har ovenfor allerede papekt de rettssikkerhetsmessige manglene i de foreslatte
straffebudets utforming, herunder dets problematiske forhold til den alminnelige ytrings- og
informasjonsfriheten. | hgringsnotatets punkt 5.4.2 foreslar departementet at det ved endring av
politiloven § 17 d ogsa skal apnes for at PST kan bruke skjulte tvangsmidler (som
kommunikasjonskontroll, dataavlesning mv.) i rent forebyggende gyemed, for & undersgke om noen
forbereder slike pavirkningshandlinger som det foreslatte straffebudet rammer. En slik hjemmel vil —
kombinert med det foreslatte straffebudets utforming — &pne for overvakning av en rekke borgeres
fortrolige kommunikasjon, basert pa deres lovlige ytringer, for & undersgke om de forbereder & innga
samarbeid med utenlandsk etterretning om fremtidige ytringer. Advokatforeningen kan ikke se at en slik
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hjemmel kan veere forenlig med vernet av ytrings- og informasjonsfriheten etter Grunnloven § 100 og
EMK artikkel 10 eller kommunikasjonsvernet og personvernet etter Grunnloven § 102 og EMK artikkel 8.

5 KONKLUSJON

Selv om det foreslatte straffebudet er ment & verne beskyttelsesverdige interesser, er dette forslaget ikke
tilstrekkelig presist. Det apner for vilkarlighet og mulige krenkelser av organisasjons- og ytringsfriheten.
Forslaget vil kunne skape et uhandterlig verdistraffebud. Det vil etter sin ordlyd gi hjemmel for & straffe
uten tydelige kjennemerker. | en internasjonal rettsorden ma det veere betydelig rom for meningsbrytning
og pavirkning ogsa over landegrensene. Deltakere i legitim samfunnsdebatt skal fgle seg trygge pa at
deres handlinger ikke vil kunne straffesanksjonenes — og, ikke minst, at de ikke skal utsettes for
hemmelig overvakning i forebyggende gyemed pa grunn av sine lovlige ytringer. Samarbeid med
utenlandsk etterretning vil allerede kunne rammes av andre straffebud som verner Norges nasjonale
interesser.

Det er Advokatforeningens oppfatning at lovforslaget ikke er tilstrekkelig gjennomarbeidet og ikke bar
fremmes for Stortinget i sin naveerende form. Det er uheldig at man i stor utstrekning viser til det danske
lovforslaget og ikke har inntatt eventuelle avveininger og presiseringer som ble gjort under
lovgivningsprosessen i Danmark.

Bestemmelsen slik den na lyder, samt tilhgrende lovendringsforslag, kan &pne for misbruk og et for vidt
anvendelsesomrade. Bestemmelsens objektive gjerningsinnhold er meget vidt definert, og straffebudet
kan svekke borgernes rettssikkerhet samt krenke deres ytringsfrihet.

Advokatforeningen gar derfor mot de foreslatte endringene i straffeloven og straffeprosessloven. Et
lovforslag med sa vidtgdende materielle og prosessuelle konsekvenser, krever meget grundige,
selvstendige utredninger. Bare pa denne maten kan man sikre at lovendringer ikke far utilsiktede
konsekvenser og til syvende og sist blir et demokratisk problem i seg selv.

Vennlig hilsen

@;,Wessel—Aas Merete Smith
leder generalsekreteer

Saksbehandler: Trude K. Molvik
tm@advokatforeningen.no
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