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Horingsuttalelse til utkast til ny personopplysningslov -
gjennomforing av personvernforordningen i norsk rett

Universitetet i Bergen (UiB) viser til hgringsbrev fra Justis- og beredskapsdepartementet av
6. juli 2017 med utkast til ny personopplysningslov — gjennomfgring av
personvernforordningen i norsk rett.

Nedenfor falger UiBs hgringsuttalelse. Hgringsuttalelsen omhandler behandlingsgrunnlag,
konsesjonsplikt, personvernradgiver og innsyn i aktivitetslogger, med saerlig vekt pa de
spegrsmalene som har relevans for kjerneomradene til universitets- og hayskolesektoren.

1. Innledning - generelle merknader

Innledningsvis vil UiB understreke at implementering av forordningen i norsk rett vil kreve at
det utarbeides veiledere tilpasset det enkelte omrade som forordningen bergrer. Ordlyden i
forordningen kan vaere utfordrende og uvant for den enkelte behandlingsansvarlige og
registrerte & forholde seg til. Bade tilsynsmyndigheter og behandlingsansvarlige ma
utarbeide tydelig og lett tilgjengelig informasjonsmateriell som gjer at behandlingsansvarlige
og databehandlere kan overholde reglene, samt at registrerte kan gjere seg kjent med sine
rettigheter.

Det er viktig at lister over behandlingsaktiviteter som bade omfattes av kravet om vurdering
av personvernkonsekvenser, og som ikke omfattes av kravet, jf. artikkel 35 nr. 4 og 5,
utarbeides og offentliggjeres i god tid. Listene bar sendes pa hgring slik at
behandlingsansvarlige far anledning til 8 komme med innspill, samt har tid til & innrette seg.

Forordningen artikkel 40 oppmuntrer til utarbeidelse av atferdsnormer. Det anbefales at
sammenslutninger eller andre organer som representerer kategorier av

Telefon 55 58 00 00 Universitetsledelsen Postadresse Besgksadresse Saksbehandler
postmottak@uib.no Telefon 55 58 20 01/02 Postboks 7800 Muséplass 1 Janecke Helene Veim
Internett www.uib.no 5020 Bergen Bergen 5558 20 29

Org no. 874 789 542
side 1 av 11


mailto:postmottak@uib.no
http://www.uib.no/

side 2 av 11

behandlingsansvarlige eller databehandlere utarbeider atferdsnormer som skal bidra til riktig
anvendelse av forordningen. Slike godkjente atferdsnormer skal bidra til forutsigbarhet og
trygghet for behandlingsansvarlige at de overholder regelverket. Det kan ngdvendigvis ta
noe tid etter ikrafttredelsen av ny personopplysningslov far slike atferdsnormer er utarbeidet
og implementert pa omrader de ikke er etablert i dag, og det ma derfor paregnes en
overgangsperiode hvor det legges vekt pa radgivning, tilrettelegging og sertifisering fremfor
sanksjonering. Det ma ogsa sikres at tilsynsmyndighetene har tilstrekkelige ressurser til &
ivareta sin forvaltningsrettslige veiledningsplikt.

Det er viktig a sikre ensartet praksis av regelverket i hele EU/E@S-omradet, og ved at
regelverket tolkes og praktiseres likt i de enkelte medlemsstater. Det vil vaere uheldig hvis
det i noen medlemsstater praktiseres en snevrere tolkning eller strengere regulering under
ellers like vilkar, nar forutsetningen er mest mulig ensartet regelverk og praksis.

2. Behandlingsgrunnlag

Departementet ber om hgringsinstansenes tilbakemelding pa konsekvensene av at
behandlingsgrunnlagene i artikkel 6 nr. 1 bokstav ¢ og e krever et supplerende rettslig
grunnlag i nasjonal rett. For behandling av sensitive personopplysninger som faller inn under
kategoriene genetiske opplysninger, biometriske opplysninger eller helseopplysninger kan
medlemsstatene i henhold til artikkel 9 nr. 4 innfare eller opprettholde ytterligere vilkar,
herunder begrensninger.

Det vises ogsa til hgring fra Kunnskapsdepartementet 26. september 2017 med forslag til
endringer i universitets- og hgyskoleloven, som fglge av tilpasning til ny
personopplysningslov. UiB vil komme tilbake med egen hgringsuttalelse til endringene i
universitets- og hgyskoleloven til Kunnskapsdepartementet, men vil i det fglgene peke
generelt pa der vi ser behov for supplerende bestemmelser nar det gjelder behandling av
studentopplysninger med hjemmel i artikkel 6 nr. 1 bokstav c og e.

Det fglger av forordningen at i tillegg til at de alminnelige prinsipper for behandling av
personopplysninger i artikkel 5 ma vaere oppfylt, ma ett av vilkarene i artikkel 6 veere oppfylt
for & kunne behandle alminnelige personopplysninger. For a kunne behandle sensitive
personopplysninger ma ett av vilkarene i artikkel 9 vaere oppfylt, i tillegg til vilkarene i artikkel
5 og ett av vilkarene i artikkel 6. | det fglgende vil bli kommentert behandlingsgrunnlaget for
behandling av studentopplysninger og behandling av personopplysninger i forskning.

2.1. Behov for supplerende grunnlag for behandling av studentopplysninger

For a tilby hayere utdanning har institusjonene behov for & behandle
personopplysninger om studenter, herunder sensitiver personopplysninger, gjiennom
hele studielgpet. Hvilke type opplysninger vil avhenge av det enkelte studiet. Noen
studier har krav til politiattest og Ispende skikkethetsvurderinger gjennom studiet, og
behandlingen vil ngdvendigvis omfatte en starre grad av taushetsbelagt informasjon,
enn andre utdanningsretninger uten slike krav.

For studier som krever praksis vil det veere behov for & utveksle opplysninger med
praksissteder, i den grad det er ngdvendig og relevant. Ogsa ved frivillige
utvekslingsopphold ved andre institusjoner kan det vaere behov for utveksling av
opplysninger om studenter mellom institusjoner. Det er ogsa hensiktsmessig a kunne
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utveksle opplysninger med andre utdanningsinstitusjoner, f.eks. ved
plagieringskontroll.

Etter gjeldende personopplysningslov vil behandlingsgrunnlag for
studentopplysninger veere enten popplyl § 8 farste ledd, med hjemmel i lov, eller § 8
forste ledd bokstav e, om utavelse av offentlig myndighet, eller § 8 farste ledd
bokstav b, for at den behandlingsansvarlige skal kunne oppfylle en rettslig
forpliktelse. Behandlingsgrunnlaget for sensitive personopplysninger etter § 9 vil som
hovedregel veere samtykke, men det vil ogsa veere relevant, f.eks. i saker om
tilrettelegging & anvende § 9 bokstav b, om at adgangen til & behandle
opplysningene er fastsatt i lov.

Forordningen krever at nar personopplysninger skal behandles med hjemmel i
artikkel 6 bokstav c og e, ma grunnlaget veere fastsatt enten i unionsretten eller i
nasjonal rett. Det vises i denne forbindelse til de foreslatte endringene til uhl. fra
Kunnskapsdepartementet, i §§ 4-15 og 4-16, som vil bli neermere kommentert i egen
hgringsuttalelse. Det er imidlertid usikkert om de foreslatte bestemmelsene i
tilstrekkelig grad dekker alle behov studiestedene har, blant annet behovet for a
utveksle opplysninger med praksissteder, som nevnt ovenfor.

Behandling av personopplysninger for forskningsformal, og behov for
supplerende behandlingsgrunnlag

Det er en allmenn oppfatning at forordningen oppfattes i utgangspunktet som
forskervennlig. Samtidig apnes det for nasjonale saerregler som kan snevre inn
mulighetene til bruk av personopplysninger for forskningsformal, ved at det gis
betydelig handlingsrom i de enkelte medlemsstater. Det er viktig for
forskningssamarbeidet at det i stagrst mulig grad er like regler og forutsigbar praksis
innenfor EU/ES-omradet, i trad med intensjonen bak forordningen.

Behandling av alminnelige personopplysninger:

Forordningen definerer ikke vitenskapelig forskning. Fortalen pkt. 159 uttaler
imidlertid at nar personopplysninger behandles i forbindelse med formal knyttet til
vitenskapelig forskning, bar forordningen ogsa fa anvendelse pa slik behandling.
Dette kan omfatte f.eks. teknologisk utvikling og demonstrasjon, grunnleggende
forskning, anvendt forskning og privatfinansiert forskning, sa vel som studier som
utfgres i allmennhetens interesse pa omradet folkehelse. Vitenskapelig forskning kan
saledes omfatte et bredt spekter av aktiviteter. Forordningen skiller ikke mellom
forskning som utfgres av allmenn interesse, dvs for samfunnsmessige formal, og ren
kommersiell forskning.

Behandlingsgrunnlag for forskningsformal etter gjeldende personopplysningslov vil
samtykke eller § 8 d), for a utfgre en oppgave av allmenn interesse, for & behandle
alminnelige personopplysninger, og supplert med § 9 a), samtykke, eller at
behandlingen oppfyller nadvendighetskriteriet i bokstav h), for sensitive
personopplysninger.

Etter forordningen er kravene for samtykke styrket, jf. art. 4 nr. 11, art. 6 nr. 1
bokstav a og art. 7. Kravet om uttrykkelig samtykke «for ett eller flere spesifikke
formal» jf. art. 6 nr. 1 kan veere utfordrende i forbindelse med forskning, ettersom det
ofte ikke er mulig fullt ut & identifisere formalet med behandlingen av
personopplysninger pa tidspunktet for innsamlingen av opplysningene, jf. fortalen
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pkt. 33. De registrerte ber derfor kunne gi sitt samtykke til visse omrader innen
vitenskapelig forskning nar dette er i samsvar med anerkjente etiske standarder for
vitenskapelig forskning, ogsa kalt bredt samtykke, og ogsa kunne samtykke til
avgrensede forskningsformal.

Som unntak fra hovedregelen om samtykke, viderefgrer forordningens art. 6 nr. 1
bokstav e gjeldende lov § 8 d) om adgang til behandling nar det er ngdvendig for &
utfgre en oppgave i allmennhetens interesse. Behandlingsgrunnlag i forordningens
art. 6 nr. 1 bokstav e krever supplerende rettslig grunnlag i nasjonal rett.
Helseforskningsloven og helseregisterloven regulerer behandlinger for
helseforskningsformal, men andre forskningsformal er ikke spesifikt regulert i
saerlovgivning. En bestemmelse som regulerer behandling av alminnelige
personopplysninger bar i sa fall inntas som egen bestemmelse i den norske
personopplysningsloven.

Et alternativt behandlingsgrunnlag for forskningsformal kan vaere art. 6 nr. bokstav f),
nar behandlingen er ngdvendig for formal knyttet til de berettigede interessene som
forfglges av den behandlingsansvarlige, pa grunnlag av en interesseavveining.
Bokstav f) far ikke anvendelse pa behandlinger som utfares av offentlige
myndigheter som ledd i utfgrelsen av deres oppgaver. Men vitenskapelig forskning
kan neppe kan defineres som en utgvelse av offentlig myndighet, selv om den
utfgres av offentlig finansierte institusjoner og pa oppdrag gitt av offentlige
myndigheter. Dette synet stgttes av KU Leuven Centre for IT & IP Law ved
University of Leuven' i artikkelen «Scientific research under the GDPR: what will
change?» Det vises til at vitenskapelig forskning er ikke spesifikt nevnt som en
berettiget interesse i forordningen, men i forbindelse med personverndirektivet
95/46, beskrev artikkel 29-gruppen? vitenskapelig forskning som en slikt omrade der
berettiget interesse kunne veere et relevant grunnlag. | den svenske utredningen tas
det ogsa til ordet for at forskning kan veere en berettiget interesse. For behandlinger
som gar inn under artikkel 6 nr. 1 f) kreves det ikke at behandlingen fastsettes i egen
bestemmelse i unionsretten eller nasjonal rett.

| artikkel 6 nr. 2 og 3 er det henholdsvis adgang og plikt til & fastsette naermere
bestemmelser i nasjonal rett. Artikkel 6 nr. 2 gir medlemsstatene adgang til a
opprettholde eller innfare mer spesifikke bestemmelser for a tilpasse anvendelsen av
reglene for behandling i forordningen, for a sikre samsvar med art. 6 nr. 1 bokstav c)
og e) ved a naermere regulere behandlingen, samt andre tiltak som har som mal a
sikre en lovlig og rettferdig behandling. Det siktes blant annet til de seerlige
behandlingssituasjonene nevnt i kapittel IX, herunder art. 89 som omfatter
behandlinger for forskningsformal. Departementet utrykker usikkerhet med tanke pa i
hvilken utstrekning det kan gis utfyllende regler etter art. 6 nr. 2, men legger til grunn
at det i alle fall er adgang til & gi regler som presiserer nar opplysninger lovlig kan
behandles, hvilke opplysninger kan behandles og hvordan opplysningene kan
behandles. Ved utforming av veiledninger og utfyllende regler viser Departementet til
at et utgangspunkt vil veere regler som presiserer de generelle prinsippene i art. 5 nr.
1, herunder prinsippet om formalsbegrensning, dataminimering, riktighet,
lagringsbegrensning og integritet og fortrolighet.

" https://www.law.kuleuven.be/citip/blog/scientific-research-under-gdpr-what-will-change/
2 http://ec.europa.euljustice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp217_en.pdf
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Departementet mener at det i stgrre grad enn for private behandlingsansvarlige, vil
det for offentlige behandlingsansvarlige veere en mer flytende grense mellom regler
som presiserer og regler som skjerper kravene i forordningen.

Det er viktig at det kommer pa plass gode og tydelige veiledninger som sikrer
kontinuitet og forutberegnelighet, og som er forstaelige for bade
behandlingsansvarlige og forskere. Det bar ikke innfgres strammere reguleringer
enn forordningen legger opp til. Adgangen til & innfgre mer spesifikke krav ma tolkes
i samsvar med prinsippene bak forordningen, og at de krav som uansett stilles til
behandlingsansvarlige i personopplysningsloven bgr veere tilstrekkelige. En
presisering av ordlyden som innebaerer en strengere praksis kan veere et brudd pa
legalitetsprinsippet. Hvis det skal innfares strengere krav méa det skje i medhold av
lov eller forskrift og ikke i en veiledning fra tilsynsmyndighetene.

Spersmalet om behandlingsgrunnlag etter artikkel 6 nr. 1 bokstav f) har relevans
fordi muligheten til & behandle personopplysninger pa grunnlag av en
interesseavveining nar formalet er knyttet til behandlingsansvarliges berettigede
interesser, er av stor betydning for & kunne utfgre vitenskapelig forskning. Sammen
med behandlingsgrunnlag i art. 9 j) gir bestemmelsene behandlingsgrunnlag for
sensitive personopplysninger i forskning, som alternativ til samtykke.

Behandling av sensitive personopplysninger:

Artikkel 9 nr. 1 bestemmer at behandling av sensitive personopplysninger som
hovedregel er forbudt. Behandlingen er likevel tillatt hvis den oppfyller et av vilkarene
iart. 9 nr. 2a)—j). Art. 9 nr. 2 j) gjelder behandlinger nadvendig for arkivformal i
allmennhetens interesse, for formal knyttet til vitenskapelig eller historisk forskning
eller for statistiske formal.

Departementet vurderer at der behandlingen av sensitive personopplysninger er
regulert i eksisterende szerlover, og rettsgrunnlaget tilfredsstiller kravene i art. 9 nr. 2
bokstav j), vil det vaere adgang til behandling i den aktuelle seerloven. Forskning pa
andre sensitive personopplysninger enn helseopplysninger uten samtykke har i
eksisterende personopplysningslov veert regulert i § 9 fgrste ledd bokstav h), som
bestemmer at behandlingen kan finne sted hvis det etter en interesseavveining samt
at det er i samfunnets interesse fremstar at fordelene med behandlingen klart
overstiger ulempene den kan medfaere for den enkelte.

Departementet foreslar & viderefgre bestemmelsen i gjeldende personopplysningslov
§ 9 farste ledd bokstav h gjennom en ny § 6 i lovforslaget. Innledningsvis bemerkes
at denne bestemmelsen begrenset til behandling av sensitive personopplysninger
med hjemmel i artikkel 9, og omfatter ikke behandling av alminnelige
personopplysninger etter interesseavveining, som evt ma gjgres etter art. 6 bokstav
f).

Universitetet er enig i at adgangen til fravike kravet til samtykke dersom det er
fastsatt i lov eller i medhold av lov viderefgres i ny § 6.

Etter helsepersonelloven § 29 er det adgang til & gjere unntak fra helsepersonells
taushetsplikt og kravet om samtykke, nar opplysningene skal brukes til
forskningsformal. Saledes er kravet om lovhjemmel som alternativ til samtykke,
oppfylt nar REK innvilger dispensasjon fra samtykkekrav og taushetsplikt. Selv om
dette lovbestemte unntaket fra samtykkekravet ikke er spesifikt omtalt i
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hagringsnotatet, legger universitetet til grunn at myndigheten som er delegert til den
regionale etiske komiteen for medisinsk og helsefaglig forskningsetikk (REK), med
hjemmel i helsepersonelloven § 29, til at opplysninger kan eller skal gis til bruk i
forskning uten hinder av taushetsplikt, viderefgres.

Forskningsprosjekter der helseopplysninger inngar, og som ikke faller inn under
formalet i helseforskningsloven, kan etter forordningen ogsa vaere gjenstand for
vurdering av personvernkonsekvenser nar det skal behandles sensitive opplysninger
i stor skala, og eventuell forhandsdrgftelser, etter at REK har vurdert de etiske
sidene av bruken av helseopplysningene i forskningsprosjektet.

Universitetet er enig i at adgangen til behandling pa grunnlag av interesseavveining
som alternativt behandlingsgrunnlag viderefgres. Departementet foreslar a innfgre et
ytterligere vilkar som er i trad med ordlyden i forordningens art. 9 nr. 2 bokstav j),
som gar pa kravet til proporsjonalitet og egnede og seerlige tiltak. Dette er krav som
allerede fglger av artikkel 89.

Interesseavveiningen som felger av forordningen art. 9 j) gar ut pa at behandlingen
skal sta i forhold til det mal som sgkes oppnadd, veere forenlig med det
grunnleggende innholdet i retten til vern av personopplysninger og sikre egnede og
seerlig tiltak for & verne den registrertes grunnleggende rettigheter og interesser.
Etter art. 9 nr. 4 kan medlemsstatene opprettholde eller innfare ytterligere vilkar,
herunder begrensninger, med hensyn til behandling av genetiske opplysninger,
biometriske opplysninger eller helseopplysninger. Genetiske og biometriske
opplysninger er en ny kategori sensitive opplysninger med forordningen, og det er
gode grunner til at det gis samme dispensasjonsmyndighet delegert til den regionale
etiske komite for denne type opplysninger som for helseopplysninger. Det er som
nevnt allerede adgang til a dispensere fra samtykkekravet for helseopplysninger, og
vi kan ikke se at det er hjemmel i art. 9 nr. for & opprettholde eller innfare ytterlige
vilkar for andre kategorier sensitive personopplysninger enn de som er nevnti art. 9
nr. 4. Adgangen til & behandle andre sensitive personopplysninger enn de nevnt i
art. 9 nr. 4 etter et nedvendighetskriterie, ber derfor kunne gjeres pa grunnlag av en
ren interesseavveining, uten hensyn til hvor vanskelig det er & innhente samtykke.

De andre vilkarene i ny § 6 bokstav b), c) og d) er i trad med gjeldende
personopplysningslov og art. 89 i forordningen. Som i gjeldende
personopplysningslov § 9 h) ma samfunnets interesse klart overstige ulempene
behandlingen kan medfgre for den registrerte.

Kravet i ny § 6 c) om at den behandlingsansvarlige skal sette i verk egnede og
seerlige tiltak for & verne den registrertes interesser skal sikre at prinsippet om
dataminimering overholdes, blant annet gjennom pseudonymisering.

Ny § 6 d) stiller krav om at det er utpekt personvernradgiver og at denne har gitt sin
tilslutning til behandlingen. Plikten til & utpeke personvernradgiver og organisering av
personradgiverfunksjonen utdypes nedenfor.

Prinsippet om formalsbegrensing

Forordningens artikkel 6 nr. 4 inneholder neermere bestemmelser om behandling av
personopplysninger for andre formal enn de var innhentet for. Prinsippet om
«formalsbegrensning» kommer til uttrykk i artikkel 5 nr. 1 b), der det heter at
behandling av opplysninger til et annet formal som ikke er forenlig med det
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opprinnelige formal er i utgangspunktet forbudt. Artikkel 6 nr. 4 tillater likevel
behandling for et uforenlig formal er tillatt hvis den registrerte har gitt sitt samtykke
eller det i nasjonal rett er apnet for behandling av uforenlige formal.

Universitetet er forngyd med at det er uttrykkelig slatt i fast i artikkel 5 nr. 1 bokstav b
at viderebehandling av opplysningen for arkivformal i allmennhetens interesse, for
formal knyttet til vitenskapelig eller historisk forskning eller for statistiske formal ikke
skal anses som uforenlig med de opprinnelige formalene. Denne bestemmelsen er
en anerkjennelse av forskningens viktige samfunnsmessig betydning.
Interesseavveiningen i ny § 6 ma foretas i lys av denne anerkjennelsen, sa fremt
vilkarene er oppfylt.

3. Spersmalet om konsesjonsplikten bgr viderefgres eller gjeninnferes

3.1. Behovet for viderefering/gjeninnfering av konsesjon (forhandsgodkjenning)
Forordningen legger ikke opp til et system der det ma innhentes forhandsgodkjennelse
fra myndighetene for bruk av personopplysninger. En konsekvens av dette er at
navaerende melde- og konsesjonsplikt oppheves. | stedet innfares tydelige krav til
behandlingsansvarlige som skjerpet plikt til internkontroll, krav til tekniske og
organisatoriske tiltak, plikten til & utpeke personvernombud, plikten & vurdere
personvernkonsekvenser og plikten til forhnandsdreftelser. Departementet uttaler at disse
mekanismene vil gi et vel s& godt personopplysningsvern som konsesjonsplikt, ved at de
behandlingsansvarlige i stgrre grad selv ma tenke gjennom hvilke
personvernkonsekvenser en behandling vil ha og hvilke tiltak er ngdvendig a sette i verk,
samtidig som muligheten for kontakt med tilsynsmyndighetene viderefares.
Tilsynsmyndighetene kan gi rad til den behandlingsansvarlige, og kan ogsa treffe
korrigerende tiltak som nevnt i art. 58.

Forordningen apner i art. 36 nr. 5 for at det i nasjonal rett kan kreves
forhandsgodkjenning for behandling som utferes i allmennhetens interesse. Det vises til
kravene og tiltakene beskrevet ovenfor, som departementet vurderer som vel sa gode
som konsesjonsplikt.

UiB er enig i at giennom oppfyllelse av vilkarene og tiltakene i forordningen vil
behandlingsansvarlige kunne sikre behandlingen av personopplysninger pa like forsvarlig
mate som ved konsesjon i forskningsprosjekter. | tillegg vil det skape forsterket
oppmerksomhet i organisasjonen rundt personvern nar sterre ansvar legges pa den
behandlingsansvarlige. En viktig fordel ved avvikling av konsesjon er ogsa at det vil veere
tidsbesparende for forskerne.

UiB mener imidlertid at for visse formal kan viderefgring av konsesjonsordningen veere
hensiktsmessig, seerlig nar det skal behandles helseopplysninger i stor skala. Dette
gjelder bade ved forskning pa helseopplysninger og samfunnsforskning der
helseopplysninger inngar. Konsesjon er bekreftelse pa at alle vilkar er oppfylt.
Forhandsgodkjenning vil veere et bindende vedtak bade for den behandlingsansvarlige
og for tilsynsmyndighetene, og en sikkerhet for at en ikke risikerer sanksjoner. En
konsesjon som gir tillater at f.eks. en forskergruppe kan bruke de samme opplysningene
for forskjellige forskningsprosjekt kan vaere hensiktsmessig, bade innen
samfunnsforskning og helseforskning. For helseforskningsformal kan en konsesjon gi
legitimitet overfor ulike registre hvis opplysninger er omfattet av prosjektet som er
forhandsgodkjent av REK. Nar REK har gitt forhandsgodkjenning og prosjektet er tilradd
av personvernradgiver slik forordningen krever, er det viktig at forskere ikke risikerer at
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disse vurderingene ikke blir overprgvd av ulike registre som det kreves opplysninger fra.
Dette skaper ungdvendige hindringer og forsinkelser, og verste fall at prosjektet ikke
kommer i gang. Seerlig i en overgangsperiode for etableringen av en
helseanalyseplatform kan viderefgring av konsesjon veere hensiktsmessig. Vi ser ogsa at
i tilfelle der institusjonen gnsker & beholde data utover forskningsprosjekter kan det veere
hensiktsmessig a opprettholde konsesjonsordningen, for a skape forutsigbarhet.

3.2. Forskriftshjemmel som grunnlag for a viderefere/gjeninnfere konsesjon

Med henvisning til art. 36 nr. 5, samt art. 6 nr. 2 og 3 og art. 9 nr. 4, foreslar
departementet en forskriftshiemmel i ny § 11 som kan benyttes til & gjeninnfare
konsesjonsplikt dersom det skulle vise seg a veere ngdvendig, som en «sikkerhetsventily.

Forordningens art 6 nr. 2 og 3 omhandler adgangen til & opprettholde eller innfgre
spesifikke bestemmelser for a tilpasse reglene. Slik bestemmelsen er a forsta kan dette
omfatte retningslinjer og veiledninger for & sikre at behandlingen er i samsvar med
forordningen, samt for & sikre en lovlig og rettferdig behandling. En kan ikke se at art 6
nr. 2 og 3 gir adgang til a innfare forskriftshjemmel for & opprettholde eller gjeninnfare
konsesjon. En kan heller ikke se at art. 9 nr. 2 og 4 gir adgang til a opprettholde eller
gjeninnfare konsesjonsplikt. Art. 9 nr. 4 gir medlemsstatene adgang til & opprettholde
eller innfare ytterlige vilkar, herunder begrensninger, for behandling av genetiske,
biometriske eller helseopplysninger. Slike vilkar vil kunne opprettholdes eller innfares pa
generelt grunnlag for behandling av denne type opplysninger, eller for behandling for
bestemte formal som fglge av forhandsdrgftelse, uten at det er ngdvendig a innfgre
konsesjonsplikt.

UiB vil stille spgrsmal ved om tilstrekkelig hjemmel i forordningen til & viderefare eller
gjeninnfare konsesjon gjennom en slik forskriftshiemmel, eller om det bar gjeres i egen
lovbestemmelse i personopplysningsloven, med hjemmel i artikkel 36 nr. 5.

3.3. Konsekvenser for REK sin forhandsgodkjenning av helseforskningsprosjekter
ved eventuell viderefgring av konsesjon
En vil ogséa bemerke at konsekvensen for bestemmelsen i helseforskningsloven § 33 er
ikke omtalt i forbindelse med forslaget til forskriftshjiemmel pa s. 72 i hgringsnotatet.
Departementet har pa side 124 i hgringsnotatet uttalt at nar konsesjonsplikten oppheves,
vil ogsa bestemmelsen i hfl § 33 om at forhandsgodkjenning fra den den regionale etiske
komiteen trer i stedet for konsesjon etter nagjeldende personopplysningslov. Hvis
konsesjon skal viderefgres eller gjeninnfgres, vil unntaksbestemmelsen i
helseforskningsloven ogsa bli viderefort?

3.4. Saerlig om helseforskning

Bestemmelsen i helseforskningsloven § 33 gar som nevnt ut pa at forhandsgodkjenning
fra REK utgjer et gyldig behandlingsgrunnlag. Dette er en etablert og sveert
hensiktsmessig ordning for forskerne ved at de forholder seg til «én postkasse».
Unntaket har veert prosjekter som omfatter behandling av store mengder data og
behandling som strekker seg over lang tid. Disse prosjektene er i dag bade
fremleggingspliktig til REK og konsesjonspliktig til Datatilsynet. Helsedatautvalget, som
kom med sin rapport i september 2017, foreslar at ordningen med forhandsgodkjenning
fra REK og godkjenning fra Datatilsynet oppheves, og erstattes med en
helseanalyseplattform. Det legges derfor til grunn at helseforskningsprosjekter der
formalet er a forske pa helseopplysninger, vil falle utenfor ordningen med at
behandlingsansvarlige skal vurdere personvernkonsekvenser jf. art. 35 og eventuelle
forhandsdraftelser med tilsynsmyndighetene jf. art. 37, hvis forslaget vedtas, ettersom
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personvernvurderinger vil foretas av helseanalyseplattformen. Det vil veere behov for
overgangsordninger i mellomtiden.

For andre helseforskningsprosjekter, gar tilbakemeldinger fra helseforskningsmiljgene ut
pa at det er lite gnskelig a ga tilbake til ordningen som ble praktisert far 2009, med flere
«postkasser» a henvende seg til. REK sin vurdering omfatter ogsa personvernhensyn og
det vil derfor bli overlappende vurderinger. Etter personvernforordningen skal
behandlingsansvarlige vurderes personvernkonsekvenser sammen med
personvernradgiveren nar det skal behandles sensitive personopplysninger i «stor
skala». Det savnes en naermere definisjon av «stor skala». Virksomheten er uansett
pliktig & utpeke personvernradgiver, og gjennomfgre tekniske og organisatoriske tiltak for
a sikre personvernet til de registrerte, uavhengig av hvor mange forskningsdeltakere et
prosjekt omfatter. «Stor skala» kan forstas bade som store mengder data og som stort
antall deltakere, og det er viktig at det blir utarbeidet tydelig veiledning til denne
bestemmelsen.

Hvordan denne vurderingen av personvernkonsekvenser med personvernradgiver skal
skje i praksis ma bero pa hvordan den enkelte institusjon finner det hensiktsmessig a
organisere personvernradgiverfunksjonen.

UiB vil ogsa gi uttrykk for hvor viktig det er at ny personopplysningslov ikke vil medfgre
hindringer for gjennomfgring av helsedatautvalgets forslag pa en slik mate at kobling
mellom forskriftsregulerte helseregistre og sosiogkonomiske data fra registre i andre
sektorer enn helse- og omsorgssektoren ikke kan legges til den samme registerforvalter.
Det er viktig for universitetets forskere at det blir tydelig avklart at Helsedatautvalgets
anbefaling om etablering av én sentral tilgangsforvalter for alle godkjente formal, i form
av en helseanalyseplatform, kan realiseres uavhengig av implementeringen av
personvernforordningen i norsk rett.

Personvernradgiver

4.1. Personvernombud eller personvernradgiver?

Departementet gnsker a benytte begrepet ‘personvernradgiver’, i stedet for det
innarbeidete begrepet ‘personvernombud’. UiB mener at det er uheldig a endre fra et
etablert og godt innarbeidet begrep, ettersom dette kan skape misforstaelser og uklar
oppfatning av rollen. Bruken av begrepet ‘personvernombud’ er godt innarbeidet i Norge,
og selv om ‘personvernradgiver’ ogsa brukes, tillegges det en ulik oppfatning om hvilke
oppgaver inngar i rollene til hhv personvernombud og personvernradgiver.
Ombudsbegrepet er gjerne definert som en som har et offentlig verv, og refererer gjerne
til en mer ngytral og uavhengig rolle, mens oppgavene til en personvernradgiver vil i
sterre grad veere a gi rad til en virksomhet. Det er derfor gode grunner til & viderefgre
bruken av begrepet ‘personvernombud’ i den norske oversettelsen av forordningen

4.2. Plikten til & utpeke personvernradgiver
Det legges til grunn at universiteter, i kraft av & vaere offentlig myndighet, far plikt til &
utpeke personvernradgiver.

Behandling av visse typer personopplysninger, gir ogsa plikt til a utpeke
personvernradgiver. For forskningsvirksomheten ved universiteter gjelder dette
behandling i stor skala av sensitive personopplysninger, jf. art. 37 nr. 1 c). | tillegg er det i



side 10 av 11

ny § 6 et vilkar at behandlingsansvarlige ma ha utpekt personvernradgiver som har gitt
sin tilradning til behandlingen.

Forordningen bestemmer ikke hvordan den behandlingsansvarlige ma organisere
personvernradgiverfunksjon, men det gis flere fgringer, bade i forordningens tekst og i
rapporten fra Artikkel 29-gruppen (WP29). Personvernradgiverfunksjonen skal
organiseres slik den behandlingsansvarlige finner det hensiktsmessig, og slik at det er i
samsvar med bestemmelsene. Det betyr at en funksjonsdeling der en institusjon har flere
personvernradgivere som dekker ulike deler av institusjonens aktivitet kan veere en
hensiktsmessig I@sning. Departement nevner spesielt universiteter som institusjoner som
denne lgsningen kan vaere hensiktsmessig for, pa side 39 i hgringsnotatet.

| universitets- og hayskolesektoren behandles sensitive personopplysninger for flere
formal, herunder administrative behandling av student- og ansattopplysninger,
behandling av sensitive personopplysninger i forskningsprosjekter og med formal
pasientbehandling. Behandlingsgrunnlagene varierer fra lovhjemlede behandlinger,
utgvelse av offentlig myndighet, oppfyllelse av en rettslig forpliktelse.

Universitetet er enig med departementets vurdering at flere l@sninger kan veere
hensiktsmessig, og at den enkelte institusjon ma selv kunne komme frem til en
hensiktsmessig lgsning, slik forordningen legger opp til. Det er ogsa i institusjonenes
egen interesse a bygge opp kompetanse personvern for & kunne ivareta kravene til
behandling av personopplysninger for administrative formal og de registrertes interesser,
gjennom innebygd personvern, opplaering av ressurspersoner og forskere og
informasjon. Organisasjonen ma ha oversikt over alle behandlinger i et system som ogsa
ivaretar behovet for internkontroll og risikovurderinger.

Departementet ber om hgringsinstansene syn pa hvorvidt NSDs rolle som
personvernombud for forskning kan viderefgres. UiB ser at det er mange fordeler med et
stort og bredt sammensatt fagmiljg med kompetanse pa personvern i forskning som det
NSD har bygget opp. Bortfall av melde- og konsesjonsplikten kan imidlertid medfere at
behandlingsansvarlige i storre grad selv kan differensiere hvilke typer
forskningsprosjekter som kan medfare hayere risiko for personvern, basert pa
risikovurderinger. Dette fglger av at behandlingsansvarlige far et stgrre ansvar for selv &
ha kontroll med behandlinger etter forordningen. Noen forskningsprosjekter vil kunne
folge forenklede regler basert pa at de utgjer lav risiko, enten det er NSD som vurderer
risikoen eller de behandlingsansvarlige selv.

5. Arbeidsgivers innsyn i e-postkasse m.v.

Departementet viser til at forordningen artikkel 88 apner for at gjeldende norske regler om
arbeidsgivers innsyn i ansattes e-post i hovedsak kan viderefgres. UiB er enig med
departementet at gjeldende regler bgr viderefgres.

Det er imidlertid en utfordring at dagens reglering i personopplsysningsforskriften § 9-1 femte
ledd om innsyn i studenters e-postkasser ved universitet og hgyskoler ikke viderefgres i
forslaget, jf. haringsnotatet pkt. 35.1.3, og utkastet til bestemmelser om arbeidsgivers innsyn
i e-postkasse m.v.

Universiteter og hayskoler vil fremdeles ha behov for innsyn i studenters e-postkasser, nar
vilkarene for slikt innsyn er oppfylt. Dette gjelder saerlig i forbindelse med sikkerhetsbrudd og
hendelseshandtering pa personvernomradet. Hvis innsynsretten skal reguleres gjennom de
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generelle bestemmelsene i forordningen, vil dette medfgre mindre forutberegnelighet for
studentene. Denne problemstillingen er heller ikke omtalt i Kunnskapsdepartementets
haringsforslag til endringer i universitets- og hayskoleloven, og vi ber om en naermere
vurdering og avklaring om hvilket rettsgrunnlag som skal benyttes i tilfeller der vilkarene for
innsyn er oppfylt.

6. Kameraovervakning

UiB er enig i at det bgr gis nasjonale regler om kameraovervakning i ansettelsesforhold, og
stetter departementets forslag til regler i lovutkastet kapittel 1 §§ 1 til 6.
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