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Høringsuttalelse om utkast til ny personopplysningslov – 

gjennomføring av personvernforordningen i norsk rett 
 

 

UiT Norges arktiske universitet (UiT) viser til høringsbrev oversendt 6.7.17 med utkast til ny 

personopplysningslov - gjennomføring av personvernforordningen i norsk rett, og ønsker å avgi 

en høringsuttalelse. Uttalelsen omhandler spørsmålene om behandlingsgrunnlag, konsesjonsplikt, 

personvernrådgiver og innsyn i aktivitetslogger.  

 

Behandlingsgrunnlag 

 

Universitets- og høyskoleloven 

Forslag til endring av universitets- og høyskoleloven er nå på høring, og for de behandlinger som 

omfattes av denne lovs virkeområde vil universitetet inngi sine synspunkter i høringssvaret til 

Kunnskapsdepartementet. 

 

Behov for supplerende rettsgrunnlag for invitasjonsregistre i befolkningsundersøkelser 

For å forstå forskningsresultater som kommer fra befolkningsundersøkelser er man avhengig av å 

vite om populasjonen undersøkelsen er gjort på, er representativ. Videre opplever 

befolkningsundersøkelsene stadig lavere deltakertall. I den sammenheng er det et stort behov for å 

kunne gjøre frafallsanalyser, altså analyser for å vurdere representativiteten i utvalget.  

 

Dette innebærer å lagre opplysninger om navn, fødselsnummer, adresse, sivilstatus, fødeland, 

utdannelsesnivå på alle inviterte i et eget register. Lagring og annen type behandling av 

personopplysninger av alle inviterte, inkludert de som ikke har ønsket å delta i undersøkelsen, 

innebærer etter dette å behandle personopplysninger uten den registrertes samtykke. Det kan også 

være aktuelt å behandle sensitive personopplysninger i denne sammenhengen, eksempelvis ved å 

sammenstille oversikten med andre helseregistre. Per i dag må man ha egen konsesjon for å kunne 

lagre slike oversikter, og det anses som en svakhet ikke å kunne gjennomføre frafallsanalyser.  

 

I høringsnotatet til foreslått forskrift om befolkningsbaserte helseundersøkelser presiserer Helse- 

og omsorgsdepartementet at man i gjeldende rett ikke har hjemmel til å fastsette forskrifter om 
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dette. Videre presiseres det at man i forskriftsforslaget har lagt vekt på kravet om samtykke, og 

derfor ikke vil foreslå noen særskilt hjemmel for å lagre oversikter over inviterte deltakere.  

Man presiserer imidlertid at slik behandling vil kunne være lovlig etter personvernforordningen 

artikkel 6 (1) bokstav e, som tillater behandling av personopplysninger dersom dette er nødvendig 

for å utføre en oppgave i allmennhetens interesse, dersom man i nasjonal rett etablerer et 

«supplerende rettsgrunnlag».  

 

UiT vil etter dette anmode om at slikt supplerende rettsgrunnlag opprettes i ny 

personopplysningslov, da i tråd med forordningens artikkel 9 nr. 2 bokstav i om behandling av 

sensitive personopplysninger som er nødvendig av allmenne folkehelsehensyn, forutsatt samme 

vilkår som følger av lovforslaget § 6.   

 

Personvernrådgiver 

Universitetet ber Departementet om å revurdere bruken av begrepet personvernrådgiver fremfor 

personvernombud. Rollen som personvernombud er kjent, og bruken av dette begrepet bidrar til å 

synliggjøre den uavhengighet som rollen skal inneha.  

 

Konsesjonsplikt 
Etter gjeldende rett skjer behandling av sensitive personopplysninger etter forhåndsgodkjennelse i 

form av konsesjon fra Datatilsynet. Etter personvernforordningens regler stilles det ikke krav om 

forhåndsgodkjennelse. Det åpnes imidlertid for at man i nasjonal rett likevel kan fastsette regler 

om forhåndsgodkjenning, eksempelvis når det gjelder genetiske og biometriske opplysninger og 

helseopplysninger. Departementet har i forslaget til ny personopplysningslov ikke tatt inn 

bestemmelser som viderefører konsesjonskravet på disse områdene, men ber om 

høringsinstansenes tilbakemelding. 

 

Eksempelvis på Det helsevitenskapelige fakultet foregår mye forskning på personopplysninger 

(typisk helseopplysninger). Opplysningene kan være av sensitiv art, og de kan være 

avidentifiserte. Videre huser fakultetet helseregistre som behandler helseopplysninger ved 

innsamling, registrering, sammenstilling, lagring og utlevering av opplysningene. Disse registrene 

reguleres i dag av helseregisterloven og personopplysningsloven, og opprettes og drives etter 

konsesjon fra Datatilsynet. Data i registrene er lagret i en sikker database. 

Helseforskningsprosjektene er avhengige av forhåndsgodkjenning fra Regional etisk komité. 

Ordningen med REK-godkjenning for forskning på helsedata framstår som lite avklart i 

lovforslaget. Vi er her usikre på spørsmålet om personvernrådgivers tilrådning ved forskning på 

sensitive opplysninger, sett opp mot dagens krav til REK-godkjenning av forskning på 

helseopplysninger, jf. helseforskningsloven § 9. Vil krav om tilrådning fra personvernrådgiver 

ved slik forskning innebære et krav om dobbel godkjenning/tilrådning? Vi vil påpeke at 

høringsnotatet virker uklart med tanke på allerede eksisterende ordninger i særlovgivningen. 

 

Universitetet søker relativt sjelden om konsesjon fra Datatilsynet for behandling av sensitive 

personopplysninger. Store deler av forskningsaktiviteten på eksempelvis Det helsevitenskapelige 

fakultet er unntatt konsesjonsplikt, og ivaretas gjennom ordningen med forhåndsgodkjenning fra 

REK, jf. bestemmelsen i helseforskningsloven § 33. Denne ordningen synes ikke avklart i 

lovforslaget. På s. 124 i høringsnotatet framgår følgende om særlovgivningens unntak fra 

personopplysningslovens regler om konsesjonsplikt: «Så langt konsesjonsordningen ikke 

videreføres med forordningen, kan disse unntaksbestemmelsene oppheves. Dette gjelder også 

bestemmelsen i helseforskningsloven § 33». Det fremstår som uklart om det legges opp til at 
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ordningen med REK-godkjenning i stedet for konsesjon for helseforskningsprosjekter skal 

videreføres som egen ordning eller avvikles i tråd med at konsesjonsplikten avvikles.  

 

De tilfeller som etter vår oppfatning er i en særstilling med tanke på konsesjon fra Datatilsynet er 

helseregistrene, særlig de befolkningsbaserte helseundersøkelsene. Det foregår et høringsarbeid 

med tanke på forskriftsregulering av befolkningsbaserte helseundersøkelser (som eksempelvis 

Tromsøundersøkelsen), og det er i forskriftsforslaget lagt opp til at man går vekk fra 

konsesjonskravet, men med et forbehold om at forskriften kan måtte tilpasses en videreføring av 

konsesjonskravet.  

 

Universitetet er usikker på hvorvidt det er hensiktsmessig å videreføre en konsesjonsplikt for 

helseregistrene. På den ene siden er konsesjonssøknader noe man ikke utarbeider ofte. 

Datatilsynet bruker på sin side mye tid på dette, og vil derfor ha en godt oppbygd kompetanse 

som vi nyter godt av i vårt arbeid med konsesjonssøknader og oppfølging av vilkår. På den andre 

siden gjøres forarbeidet til konsesjonssøknadene internt på universitetet, med en løpende dialog 

med Datatilsynet som vi har gode erfaringer med. Når man regner inn saksbehandlingstiden hos 

Datatilsynet og de krav det nye regelverket stiller til forhåndsdrøftinger med tilsynsmyndigheten 

etter artikkel 36 i forordningen, vil man kanskje komme i en vel så tilfredsstillende posisjon med 

plikt til forhåndsdrøfting uten konsesjon.  

 

Overgangen til forhåndsdrøfting uten noen formell godkjenning, og større grad av etterfølgende 

kontroll kan se ut til å overføre tyngre ansvar til institusjonene. Sett i sammenheng med den 

dramatisk økte øvre grense for overtredelsesgebyr etter forordningen, blir konsekvensene av å 

gjøre feil etter avviklingen av konsesjonsplikten stor.  

 

Dette kan etter vår mening tale for å opprettholde konsesjonsplikten for helseregistre. 

Helseregistrene behandler data av slik art og i slikt omfang at dette i seg selv også vil kunne tale 

for opprettholdelse av konsesjonsplikten.  

 

Videre vil vi påpeke den potensielle sårbarheten i å flytte ansvaret ned til den enkelte institusjon. 

Dette vil medføre lokale tolkninger som igjen vil kunne medføre ulik praksis, selv om man på et 

tidligere stadium i prosessen gjennomfører forhåndsdrøftelser med Datatilsynet.  

 

På den andre siden vil svært mye ansvar hvile på institusjonene uavhengig av om 

konsesjonsplikten videreføres etter ikke. Kravene i forordningen for øvrig vil like fullt måtte 

oppfylles, og konsekvensene av vil kunne bli like store – både for universitetet og den registrerte. 

I den sammenhengen kan man stille seg spørsmålet om det i praksis vil innebære mindre ansvar 

og mindre arbeidsbyrde å videreføre konsesjonsplikten på ett utvalgt område som helseregistre, 

eller om det vil medføre et mer fragmentert utgangspunkt.  

 

Vi har ikke tatt konkret stilling til spørsmålet om videreføring av konsesjonsplikten, men ønsker å 

formidle disse vurderingene. 

 

Utkast til bestemmelser om arbeidsgivers innsyn i e-postkasse m.v. 
Departementet foreslår å videreføre bestemmelsene om arbeidsgivers innsyn i e-postkasse mv. 

Det er videre foreslått at bestemmelsene også skal gjelde for innsyn i aktivitetslogg, og 

departementet ber særlig om synspunkter på dette (høringsnotatet s. 123).  

 

I utkast til bestemmelser om arbeidsgivers innsyn i e-postkasse m.v. er det i § 1, første ledd, 

bokstav c) foreslått at: «kapittelet her gjelder arbeidsgivers rett til innsyn i opplysninger lagret i 
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aktivitetslogger i virksomhetens datanettverk»1. Prosedyrene rundt innsyn gjelder imidlertid ikke 

hvis formålet med innsyn i aktivitetsloggene er å «administrere virksomhetens datanettverk eller 

å avdekke eller oppklare sikkerhetsbrudd i nettverket, og innsynet ikke er rettet mot én eller flere 

konkrete ansatte», jf utkastets § 3, syvende ledd. 

 

Departementet uttaler på side 122 i høringsnotatet at disse bestemmelsene er ment å erstatte pof. § 

9-2, annet ledd, herunder en oppdatering av § 9-2 siden forskriftens § 7-11 ikke videreføres.  

 

Personopplysningsforskriften § 9-2, annet ledd, begrenser arbeidsgivers rett til å overvåke 

arbeidstakers bruk av elektronisk utstyr, herunder bruk av internett, til det som følger av pof. § 7-

11. Behandling av personopplysninger «som følge av registrering av aktiviteter (hendelser) i et 

edb-system, samt behandling av disposisjoner til ressurser i systemet» er unntatt fra meldeplikt 

hvis formålet er å administrere systemet eller avdekke/oppklare brudd på sikkerheten, jf § 7-11, 

første ledd jf andre ledd bokstav a jf b. Opplysninger som fremkommer kan ikke senere brukes til 

å kontrollere eller overvåke den enkelte, jf § 7-11, tredje ledd. 

 

Forslaget som nå fremmes innebærer slik vi har forstått det at prosedyrereglene for innsyn må 

følges hvis formålet enten er å administrere virksomhetens datanettverk eller å avdekke eller 

oppklare sikkerhetsbrudd i nettverket, og det er rettet mot én eller flere konkrete ansatte, jf 

utkastets § 3, syvende ledd jf § 1, første ledd, bokstav c. 

 

Universitetet har noen spørsmål og synspunkter knyttet til hensiktsmessigheten av at 

bestemmelsene omfatter innsyn i aktivitetslogger, særlig sett opp mot sikkerhetshåndtering.  

 

Én eller flere konkrete ansatte 

Utkastets § 3 gjelder ikke dersom «innsynet ikke er rettet mot én eller flere konkrete ansatte». 

Særlig ved arbeid med å avdekke eller oppklare sikkerhetsbrudd vil innsyn i aktivitetsloggene ofte 

kunne rette seg mot enkeltansatte, uten at årsaken er noen mistanke om at de har gjort noe galt, 

brutt reglement osv. Formålet er derfor ikke kontroll av den enkeltansattes aktiviteter, men å 

avdekke og lukke sikkerhetsbrudd. Videre er det slik at de innledende undersøkelsene ofte er 

generelle, men i mange tilfeller vil innsynet i loggene «før eller siden» kunne komme ned på 

enkeltansatt-nivå. Slik bestemmelsen står ber vi om avklaring på om det avgjørende er om 

innsynet fra starten av retter seg mot konkrete ansatte, eller om innsynsbestemmelsene også vil 

tre inn det øyeblikket gjennomgangen og analysen av loggene kommer ned på enkeltansatt-nivå.  

 

Hvis sistnevnte er intensjonen, vil antallet innsyn som faller inn under disse 

prosedyrebestemmelsene kunne bli omfattende, og gjennomføringen av sikkerhets- og 

driftsarbeidet kunne bli problematisk.  

 

Videre kan det også nevnes at nye systemer ofte har mindre nettverksfokus, og identiteten til 

brukerne er det viktige. Varsler på hendelser vil derfor ofte være direkte knyttet mot en 

brukerkonto, og situasjonen vil da kunne bli at innsyn i aktivitetslogger i forbindelse med 

hendelseshåndtering, i stor grad vil rette seg mot konkrete ansatte. Det er da et nærliggende 

spørsmål om ivaretakelsen av arbeidstakers rettigheter kan gjøres på en bedre måte, enn å 

underlegge loggene bestemmelsene om innsyn.  

 

                                                      
1 Høringsnotatets s 135 
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Innsynsprosedyren 

Arbeidstaker skal så langt det er mulig varsles, få anledning til å uttale seg og gis anledning til å 

være tilstede under gjennomføringen av innsynet, jf utkastets § 3 første jf andre ledd. 

 

For å ta sikkerhetshendelser, så er disse ofte tidskritiske av natur. Jo lengre tid det tar før man får 

undersøkt, ettergått og lukket sikkerhetsbruddet, jo større er skadepotensialet. Det vil derfor være 

nærliggende å tro at i en rekke tilfeller vil det ikke være praktisk mulig å få varslet arbeidstaker på 

forhånd.  

 

Arbeidstaker skal også få anledning til å uttale seg før innsyn gjennomføres. I utgangspunktet er 

dette bra, men det er her nærliggende å stille spørsmål ved om bestemmelsen er mer 

hensiktsmessig når det kommer til innsyn i e-poster, dokumenter etc., enn når det kommer til 

logger hvor formålet er å avdekke eller oppklare sikkerhetsbrudd. 

 

Så langt det er mulig skal arbeidstaker gis anledning til å være tilstede, og til å la seg bistå av 

tillitsvalgt eller annen representant, jf utkastets § 3, annet ledd. Også her kommer tidsaspektet inn. 

Ved hendelseshåndtering, som ofte kan være tidskritisk, vil det være vanskelig å finne en ordning 

hvor arbeidstaker kan være tilstede. Det kan også være at loggene, i tillegg til å inneholde 

personopplysninger som arbeidstakeren har innsyn i, også inneholder annen info som arbeidstaker 

ikke skal se. Dette kan eksempelvis være informasjon av drifts- eller sikkerhetsmessig betydning. 

 

Det kan også nevnes kort at utkastets § 3, tredje ledd oppstiller krav til innholdet i den 

informasjonen som skal gis hvis innsynet ble foretatt uten forutgående varsel eller at arbeidstaker 

var tilstede. Dette inkluderer informasjon om «hvilke e-poster eller andre dokumenter som ble 

åpnet samt resultatet av innsynet», jf § 3, tredje ledd, annet pkt. Med unntak av «resultatet av 

innsynet», synes ikke innholdet i informasjonsplikten umiddelbart å passe overens med hva som 

normalt sett aksesseres under innsyn i aktivitetslogger. Hvordan resultatet av innsynet skal 

videreformidles, når det er tale om aktivitetslogger, bør det også gis veiledning på. Hvilket 

detaljnivå skal legges til grunn? 

 

Det er på bakgrunn av det ovennevnte nærliggende å stille spørsmål ved om man etablerer en 

prosedyre hvor unntaket blir (den legitime) hovedregelen, og om dette er hensiktsmessig. I større 

organisasjoner, særlig de som har mye informasjon av interesse for eksterne og dermed er hyppig 

utsatt for angrep eller forsøk på angrep, vil dette medføre økt byråkratisering og da bør det sees 

nøye opp mot om prosedyrene har den ønskede effekt.  

 

Virksomhetens datanettverk 

I dagens personopplysningsforskrift er begrepet «virksomhetens datanettverk» benyttet i § 9-1, 

andre ledd, andre pkt om arbeidstakers personlige område, mens i § 7-11 som omhandler 

aktivitetslogger benytter «edb-system eller datanett». I utkastet til ny § 1, første ledd, bokstav c, 

benyttes aktivitetslogger i «virksomhetens datanettverk». Vi ønsker her å stille spørsmål ved om 

dette blir for snevert. Aktivitetslogger kan innhentes, og vil kunne være nødvendige kilder, også 

fra kilder som ikke kan innregnes under «datanettverk». Vi er enige i at det bør benyttes et nyere 

begrep enn «edb-systemer», men stiller altså spørsmål ved om «datanettverk» blir for snevert. 

Hvis forslaget blir vedtatt slik det står kan man havne i en situasjon hvor man i en og samme 

hendelseshåndtering skal gjennomgå enkelte logger som faller utenfor prosedyrebestemmelsene 

for innsyn, og enkelte som faller innenfor. Dette kan føre til at det blir vanskelig å håndtere 

regelverket og hendelseshåndtering i det daglige. 
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Avsluttende bemerkninger 

Forordningens artikkel 6 nr 1, bokstav f) viderefører personopplysningsloven § 8, bokstav f og gir 

behandlingsgrunnlag etter en interesseavveiing. I fortalens premiss 49 uttales det at «behandling 

av personopplysninger i det omfang som er strengt nødvendig og forholdsmessig for å sikre nett- 

og informasjonssikkerheten (…) utgjør en berettiget interesse for den berørte 

behandlingsansvarlige». I utgangspunktet vil innføringen av strenge, formelle prosedyreregler for 

gjennomføringen av innsynet i seg selv ikke rokke ved den adgang behandlingsansvarlig har til å 

behandle personopplysningene i de tilfellene nevnt i fortalens premiss 49. Imidlertid kan en slik 

detaljert og forholdsvis tung regulering av innsyn i loggene eksempelvis medføre at man ikke får 

agert raskt nok ved sikkerhetsbrudd eller mistanke om dette, og at dette i realiteten medfører en 

innskrenking av den adgangen og interesseavveiing som følger av forordningen og resultatet blir 

at man får en dårligere håndtering av sikkerheten. 

 

Det er universitetets syn at utkastet til ny § 1, første ledd, bokstav c, jf § 3, syvende ledd, går 

lengre i å sette begrensninger på anvendelse av aktivitetslogger fra virksomhetens nettverk enn 

hva tilfellet er ved dagens lovgivning, og vi ber departementet om å nøye vurdere dette.  
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