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Horingsuttalelse til utkast til ny strategi for elD i offentlig sektor

Hva saken gjelder:
Saken gjelder utkast til ny strategi for elD i offentlig sektor som er sendt pa hgring fra
Kommunal- og distriktsdepartementet.

Horingsfrist: 22. august 2022.

Dagens strategi for bruk av elD er fra 2008" og gar i hovedsak ut pa a benytte
markedsl@sninger for elD for innlogging til offentlige digitale tjenester via ID-porten, i tillegg til
den offentlig utstedte elD-en MinID. Som fglge av gkt digitalisering av offentlig sektor, blir det
viktig & s@rge for at offentlige tjenester er tilgjengelig for alle, sa langt det er mulig ogsa
digitalt. | forslaget til ny strategi foreslas det derfor flere tiltak som skal bidra til & sikre dette.

Malet med den nye strategien for elD er & adressere svakheter ved elD-lgsningene som er
avgjegrende for a na ut til alle relevante brukergrupper, redusere digitalt utenforskap og
understgtte bedre, mer robuste og helhetlige elD-lgsninger for bade brukere og sektorer.
Strategien er en viktig komponent i ID-forvaltningen i Norge, og legger til grunn malet om en
person, en identitet i Norge.

Som falge av den gkte digitaliseringen av offentlig sektor har det dukket opp nye utfordringer
og behov hos brukere og forvaltning som ikke dekkes av naveerende strategi. Det er grupper
i samfunnet som av ulike arsaker ikke kan benytte en elD og det er heller ikke alle som har
skaffet seg en elD. Bade for a sikre at alle relevante brukergrupper far tilgang til elD pa det
sikkerhetsnivaet de har behov for og samtidig serge for en velfungerende konkurranse
innenfor elD-leverandgrmarkedet, er det behov for en ny strategi. Strategien erstatter
navaerende strategi for elD og er en oppfalging av digitaliseringsstrategien En digital offentlig
sektor?, samt deler av omradegjennomgangen av ID-forvaltningen fra 20193. Strategien
beskriver overordnede retningsvalg og tiltak for & realisere gnskede ambisjoner. Den bygger
videre pa dagens strategi hvor markedslgsninger for elD i hovedsak benyttes. Samtidig vil
offentlig sektor ta et utvidet ansvar for & sikre at nye identifiserte behov blir ivaretatt.

De fem overordnede malene for strategien er:

1. Alle relevante brukergrupper skal enkelt kunne skaffe seg en elD pa det
sikkerhetsnivaet de har behov for
Lasning for innlogging og bruk av offentlige digitale tjenester skal veere sikker,
kostnadseffektiv og helhetlig

1 Kommunal- og moderniseringsdepartementet, Strategi for elD og e-signatur i offentlig sektor, 2008
2 Kommunal- og moderniseringsdepartementet, En digital offentlig sektor, 2019, tilgjengelig her.
3 6 Finansdepartementet, Omradegjennomgang av ID-forvaltningen, 2019, tilgjengelig her og her.


https://www.regjeringen.no/no/dokumenter/en-digital-offentlig-sektor/id2653874/
https://www.regjeringen.no/contentassets/fc0f9e0edef4440cb1ef5e8dd8ffad0e/07-09-2021-hovedrapport.pdf
https://www.regjeringen.no/contentassets/fc0f9e0edef4440cb1ef5e8dd8ffad0e/07-09-2021-tilleggsrapport.pdf

2. Rammer for sikre og effektive lasninger for elD til offentlig ansatte skal veere angitt

3. Lasninger skal veere tilpasset markeds- og teknologiutviklingen

4. Samordningen av elD-utviklingen mellom sektorene og forvaltningsnivaer skal veere
kostnadseffektiv og god

Under hvert av de overordnede malene foreslas det tiltak som vil vaere viktige for a realisere
malene. Strategien inneholder ikke en naermere konkretisering av tiltak eller tilhgrende
kostnader, dette vil bli fulgt opp i en handlingsplan.

| haringsbrevet ber departementet at hgringsuttalelsene sa langt som mulig falger oppsettet i
den foreslatte strategien. Bergen kommune legger derfor dette til grunn i sitt hgringssvar.

Byradens vurdering og forslag til hgringsuttalelse:
Bergen kommunes svar pa hering — Ny strategi for elD i offentlig sektor:
Innledning

Bergen kommune takker for invitasjon til & levere hgringssvar om utkast til ny strategi for elD
i offentlig sektor, og har lest strategiutkastet med interesse. Omradet elD og sikker
elektronisk autentisering, er et sentralt omrade for a sikre den videre digitaliseringen av
offentlig sektor. Flere av de utfordringene kommunen har kjent pa de siste arene nar det
gjelder a sarge for godt personvern for innbyggerne vare, knytter seg til begrensninger
direkte eller indirekte relatert til de offentlige identifiseringsl@sningene som er tilgjengelig i
dag. Seerlig gjelder dette brukergrupper som barn og unge, eldre, personer med
funksjonsutfordringer, utenlandske borgere og andre sarbare grupper som har behov for a la
seg representere digitalt av andre. Bergen kommune stiller seg positiv til at den nye
strategien legger opp til at det offentlige skal ta gkt ansvar for samordning mellom sektorer
og for kjerneinfrastrukturen for utstedelse av elD. Robuste nasjonale felleskomponenter er
en forutsetninger for at kommunenes videre arbeid med sammenhengende digitale tjenester
kan skje pa en effektiv mate som ivaretar personvernet til alle innbyggere.

Bergen kommune stotter de overordnete prioriteringene som reflekteres i strategiens fem
overordnete mal. Det kommer tydelig frem av strategiutkastet at Kommunal- og
distriktsdepartementet er godt kjient med behovene og utfordringene til kommuner og andre
deler av offentlig sektor i dag, bade nar det gjelder yngre brukergrupper, eldre,
hjelpetrengende, utenlandske borgere og andre sarbare grupper.

Det overordnede malet i Bergen kommunes egen digitaliseringsstrategi for perioden
2021-25* er en digital transformasjon av virksomheten. Dette skal oppnas gjennom
brukersentrert tienesteutvikling og en mer effektiv og samordnet utnyttelse av IT-lgsninger
bade innad i kommunen og i tett samspill med resten av offentlig sektor. Gode Igsninger for
elD, med tilhgrende Igsninger for & handtere relasjoner og fullmakter knyttet til den
elektroniske identiteten er derfor et suksesskriterium og en forutsetning for at kommunen nar
ut med tjenestene til alle brukergruppene som gnsker eller trenger dem.

Bergen kommune gnsker a papeke at det sett fra kommunenes stasted haster med a fa pa
plass en tiltaksplan og n@dvendige finansiering for & akselerere utviklingen pa elD-omradet i
Norge. En del av problemstillingene som lgftes frem har veert kjent i lengre tid og med
strategien pa plass, er det viktig a starte implementeringen for a ikke forsinke den videre
digitaliseringen av offentlig sektor.

4 Digitaliseringsstrategi for Bergen kommune 2021-25, tilgjengelig her.


https://www.bergen.kommune.no/omkommunen/planer-i-kommunen/informasjon-om-enkeltplaner/byradsavd-for-finans-naring-og-eiendom/digitaliseringsstrategi-for-bergen-kommune-2021-25

Bergen kommunes kommentarer til utvalgte mal og tiltak

Mal 1: Alle relevante brukergrupper skal enkelt kunne skaffe seg en elD pa det
sikkerhetsnivaet de har behov for

Barn under 12 bruker i dag FEIDE til elektronisk identifisering. Bergen kommune mener at
det ville vaere en fordel om det tilrettelegges for sikker tofaktor autentisering ogsa for denne
aldersgruppen, for eksempel nasjonalt smartkort eller lignende. En etablering av ny elD,
eventuelt en endring av dagens FEIDE, bgr legge til rette for elektronisk identifisering av
barn fra 6 til 12 ar pa sikkerhetsniva hgyt med tilhgrende fullmaktslgsning for dem som kan
handle pa vegne av barnet. Dette kan vaere aktuelt for palogging i tienester som inneholder
fortrolig informasjon om barnet, slik som underveisvurderinger og kommunikasjonslgsninger.

Bergen kommune er glad for at etableringen av gode digitale fullmaktslgsninger er spesifikt
nevnt i departementets ambisjoner for viderefaring av elD-strategien. Vi gnsker & fremheve
viktigheten av at barn og unge er korrekt koblet til sine foresatte i folkeregisteret med en ID
(fedselsnummer, D-nummer eller en eventuell tredje type nummer) for at
fullmaktslgsningene skal fungere godt for denne gruppen. Dersom barnevernet eller andre
overtar omsorgen for barnet, ma dette gjenspeiles ved at fullmaktene oppdateres i alle
offentlige og private systemer.

Bergen kommune statter behovet for a legge til rette for bedre lgsninger for sikker elektronisk
identifisering for utenlandske borgere uten norsk personidentifikator, som oppholder seg i
Norge for en kortere periode. Dette er i trdad med kommunens gnsker om utbedringer for
folkeregisteret som tidligere er formidlet til KS.

Et av de foreslatte tiltakene (tiltak nr. 2) for & na dette malet er & vurdere realisering av en
offentlig utstedt elD pa sikkerhetsniva hayt. Det er sveaert viktig for Bergen kommune at en
slik elD blir etablert.

Bergen kommune stotter at arbeidet med & gi alle unge en offentlig utstedt elD pa niva hayt
prioriteres (tiltak nr. 3) og mener det er naturlig a se pa muligheten for a benytte FEIDE til
dette. Dette forutsetter likevel en del endringer i hvordan FEIDE-Igsningen fungerer i dag. |
dag kan man «hoppe» mellom ulike tjenester i samme sesjon i atte timer. For tjenester som
krever «sikker FEIDE» kan et mulig tiltak veere & ha automatisk utlogging etter fa minutter,
eventuelt kombinert med en offentlig brikke/ kort for tofaktor autentisering som nevnt over.

Utredning av behov for sikker kommunikasjon med unge brukere, og saerlig de under 12 ar
(tiltak nr. 5), er et veldig viktig tiltak for Bergen kommune. Herunder er det viktig & utrede og
avklare mulighetene for & lafte FEIDE opp for a bli en felles elD for barn og unge. Barn og
unge fortjener en brukervennlig elektronisk identifiseringsl@gsning som gir dem ngdvendig
tilgang til offentlige og private systemer. For Bergen kommune er det av mindre betydning
om det er FEIDE som benyttes til dette eller om det etableres en helt ny elD-lgsning.
Lasningen som velges bgr veere sektorovergripende og brukervennlig med hgyt
sikkerhetsniva. Den bar heller ikke ha overlappende bruksomrader med andre
identifiseringslasninger.

Dersom FEIDE velges, ma man avklare om andre sektorer skal fa gnske seg a fa nye
attributter i FEIDE-arkitekturen som de matte ha behov for. For eksempel slik at fagsystemer
for helse kan sende data via FEIDE-paloggingssesjoner slik fagsystemer innen utdanning
gjer i dag. En alternativ lasning kan veere a etablere en ny sikker ID for barn/unge/alle andre
med sikkerhetsniva hgyt, hvor man kan se for seg at en palogging med denne automatisk
logger deg inn ogsa med FEIDE i sesjonen, men da ikke omvendt ettersom FEIDE i dag ikke
er pa niva heyt.



Ogsa nar det gjelder a vurdere sikre og brukervennlige tilgangslgsninger som muliggjar
tilgang til offentlige tjenester pa vegne av en annen bruker (tiltak 6) er Bergen kommune
opptatt av at foreldre med foreldreansvar via en nasjonal komponent kunne gi samtykke til at
steforeldre/ andre far fullmakter knyttet til barnet.

Sikre og tilgjengelige fullmaktslgsninger pa vegne av andre handler etter Bergen kommunes
mening ikke bare om rettigheter til & opptre pa vegne av noen, men ogsa at man ved
palogging far tilgang til de barn man kan representere eller har ansvaret for. Dette innebaerer
et langt videre omfang enn det strategien som er pa haring legger opp til. Fordelen er at man
far samlet alle fullmakter pa ett sted, uavhengig av sektor, slik at alle tjenester kan gjare
oppslag der for a sjekke fullmakt. Dette gjelder for eksempel spgrsmalet om hvem som kan
bestille barnehageplass eller legetime til et barn. Lgsningene méa eksempelvis gjere det
mulig at en ansatt i en barnevernsinstitusjon, som midlertidig har overtatt foreldreansvaret,
ved innlogging i helsenorge.no far tilgang til & bestille legetime for sine fosterbarn, og at
foreldre med foreldreansvar mister den samme rettigheten i perioden omsorgsovertakelsen
varer.

Videre bgr fullmaktsstrukturen gjenspeile «<hvem barnet bor fast hos», det som ofte omtales
som «daglig omsorg». Den som har daglig omsorg, har andre fullmakter enn en som kun har
foreldreansvar uten at barnet bor fast hos vedkommende (har ikke daglig omsorg). Bergen
kommune ser et stort behov for en nasjonal Igsning som gjer det mulig for kommuner &
fange opp om omsorgen for et barn er overtatt av andre enn foreldre med foreldreansvar.
Dette kan veere barnevern/BUF, herunder beredskapshjem, fosterforeldre eller institusjoner.
Det bar bygges inn i Igsningen at eventuelle besgksforbud kan registreres og at dette
pavirker foreldreansvar og fullmakter i trdd med dommen. | situasjoner med midlertidig
omsorgsovertakelse er det ngdvendig & etablere muligheter for a legge personer i
barnevernet, eller fosterforeldre, inn i folkeregisteret med riktige fullmakter knyttet til en slik
rolle, og at foreldre med foreldreansvar midlertidig mister sine fullmakter nar det er truffet
beslutning om det.

Bergen kommune foreslar at man vurderer muligheten for a lage et nasjonalt
relasjonsregister/ fullmaktsregister som til enhver tid regulerer hvem som har hvilken rettighet
overfor relaterte personer. Et slikt register vil entydig vise hvem som har rett til & ta
beslutninger pa vegne av barnet og hvem har rett pa informasjon om barnet, og kan benyttes
for oppslag for et bredt spekter av fremtidige digitale tjenester.

Mal 2: Lesning for innlogging og bruk av offentlige digitale tjenester skal vaere sikker,
kostnadseffektiv og helhetlig

Bergen kommune skulle gnske at strategien tydeligere slo fast at felleslasningene skal veere
det primeere og at sektorlgsningene (Feide og HelselD) kun skal veere et supplement der
felleslgsningene ikke har tilstrekkelig funksjonalitet. Det er en forutsetning for utviklingen av
sammenhengende tjenester, bade internt i en kommune og pa tvers av kommunegrenser og
forvaltningsnivaer, at ulike lgsninger for identitetshandtering holdes pa et absolutt minimum.
Slik sgrger man ogsa for at kapasitet og midler mer effektivt kanaliseres til & videreutvikle
felleslgsningene med ny funksjonalitet. Det bgr stilles krav om at ved innfgring av ny
funksjonalitet i felleslgsningen, sa skal sektorlgsningen starte avvikling av sin overlappende
funksjonalitet.

Mal 3: Rammer for sikre og effektive lasninger for elD til offentlige ansatte skal vaere
angitt

En betydelig andel av Bergen kommunes ansatte arbeider innen tjienesteomradene
oppvekst, helse og omsorg. Disse ansatte er som hovedregel avhengig av a benytte private
mobiler til sikker palogging gjennom ID-porten. Kommunens erfaringer statter opp under



behovsanalysene som departementet viser til nar det gjelder ansattes oppfatning og vilje til &
benytte privat elD og mobiltelefon i jobbsammenheng. Dette gjelder ikke bare innen helse og
omsorg, men ogsa pa oppvekstomradet. | dag har kommunen mange ansatte som ikke
agnsker a benytte BankID fordi denne oppfattes som en privat identifiseringslasning som
benyttes sammen med privat mobiltelefon. Bergen kommune gnsker derfor at arbeidet med
a etablere en offentlig ID med hayeste sikkerhetsniva prioriteres, og at Igsningen har
mulighet for en brukervennlig multifaktorautentisering som ikke innbefatter papir, «privat»
brikke eller «privat» mobiltelefon. Bergen kommune stiller seg positiv til en utredning om
FEIDE kan benyttes til dette formalet og som en del av dette utvides til & gjelde ogsa for
andre omrader enn oppvekstomradet for unge brukere. Det vil likevel veere viktig & sgrge for
at det ikke etableres overlappende funksjonalitet i flere ulike autentiseringslasninger slik at
den nasjonale arkitekturen blir ungdvendig kompleks.

Behovet for gode identifiseringslasninger for ansatte i kommunal sektor er stort. Det haster
etter hvert ogsa a fa dette pa plass. Uten en god nasjonal felleslgsning, vil det bli ngdvendig
for kommuner som Bergen & utvikle en egen lgsning som kan dekke dette behovet. Det vil
gke kompleksiteten, og falgelig ogsa sarbarheten, i kommunenes systemarkitektur, saerlig
nar det gjelder tjenester pa tvers av kommunegrenser eller forvaltningsnivaer. Signalene i ny
nasjonal strategi for elD om hvorvidt dette er et nasjonalt satsingsomrade vil veaere viktig for
hvordan Bergen kommune prioriterer innsatsen pa omradet og hvilke egne prosjekter
kommunen setter i gang.

Vedtakskompetanse:

Byradets fullmakter vedtatt av bystyret 16.12.2020 i sak 378/20:

Byradet avgir hgringsuttalelser pa vegne av Bergen kommune. Hgringsuttalelser i prinsipielle
saker som samtidig innebaerer politiske avveininger, skal avgis av bystyret.

Ordfgrer fattet pa sommerfullmakt 8.7.2022, sak 2019/90083-377 falgende vedtak:
Byradet avgir eventuelt hgringssvar til «Hgring - utkast til ny strategi for elD i offentlig
sektor» pa vegne av Bergen kommune.

Byrad for finans, nzering og eiendom innstiller til byradet a fatte felgende vedtak:

1. Byradet avgir hgringsuttalelse til «Utkast til ny strategi for elD i offentlig sektor» slik den
kommer frem av byradens forslag.

2. Melding om vedtak sendes Bystyrets kontor.

Dato: 16. august 2022

Roger Valhammer

byradsleder

Dokumentet er godkjent elektronisk.
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